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Resumo. O objetivo do projeto GT-PID é promover o compartilhamento de recursos
computacionais entre centros de pesquisa a partir da disponibilizacdo na nuvem de todos os
recursos existentes. Para isso, utiliza-se o conceito de maquinas virtuais que sdo oferecidas a
cada solicitagdo de utilizacdo da infraestrutura. Assim, o0 usuério possui acesso em nivel de
administrador a essas maquinas virtuais e pode instalar suas aplicagdes. O usudrio, entdo, possui
total flexibilidade na escolha dessas aplicagdes, caracterizando um servico em nuvem laaS
(Infrastructure as a Service). Por exemplo, o usuario pode utilizar as maquinas virtuais para
realizar suas simulag@es, instalando ferramentas especificas para sua pesquisa. A arquitetura
basica adotada pelo GT-PID baseia-se na plataforma OpenStack e oferece uma interface web
aos usudrios, permitindo o gerenciamento do ciclo de vida de suas maquinas virtuais; por
exemplo, a criacdo e a destruicdo de VMs. Além disso, a interface web permite ao usuario a
visualizagdo do console das VMs. Para atender aos objetivos do projeto, realizaram-se
modificacdes no OpenStack para o cenario geodistribuido. Foram modificados 0s processos de
escalonamento e a hierarquia de usuéarios do OpenStack para permitir que as institui¢des
participantes possam gerenciar seus prdprios sitios. Além disso, a interface web de
gerenciamento do OpenStack foi modificada para refletir tais mudangas.

Palavras Chave: computagdo em nuvem; laaS; OpenStack.

1 Introducéo

H& um consenso entre pesquisadores trabalhando em instituicdes de pesquisa de
que muitas vezes 0s recursos computacionais de um determinado laboratério
permanecem ociosos por longos periodos, enquanto em outros momentos esses
recursos ndo sdo suficientes. Por exemplo, na proximidade do prazo final de
submissdo de uma conferéncia, muitos usuarios do mesmo laboratério tendem a
compartilhar os recursos computacionais disponiveis, muitas vezes de forma pouco
coordenada. Tendo isso em vista, a utilizacdo do poder de processamento das
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maquinas ocorre, de alguma forma, em rajadas, o que dificulta o planejamento prévio
dos recursos, que pode ser feito tanto pelo pico quanto pela média em um
determinado periodo. Partindo dessa premissa, € de extrema utilidade uma plataforma
que dé suporte a utilizacdo de recursos computacionais de forma compartilhada.
Dessa forma, o planejamento leva a uma utilizacdo mais eficiente, ja que evita tanto
periodos longos de ociosidade quanto periodos de saturagdo. A ideia do projeto GT-
PID é promover o compartilhamento de recursos computacionais entre centros de
pesquisa a partir do compartilhamento em nuvem de todos os recursos existentes.
Assim, durante periodos de ociosidade, os recursos estariam disponibilizados para
outros laboratorios, enquanto que, em periodos de necessidade critica, eles poderiam
ser usados de maneira distribuida pelos diferentes usuarios dos laboratérios
participantes [1]. Por um lado, prové-se uma capacidade global do sistema superior a
oferecida localmente. Por outro lado, diminui-se a ociosidade dos recursos
computacionais, aumentando a eficiéncia e o retorno do investimento financeiro
aportado na pesquisa.

A infraestrutura computacional do GT-PID € organizada em torno de uma nuvem
distribuida, que interliga todas as universidades brasileiras e estrangeiras
participantes. Dessa forma, o GT-PID visa construir uma plataforma computacional
distribuida, agregando capacidade de processamento e de armazenamento. Este
aspecto € importante, pois frequentemente em atividades de pesquisa 0s processos
executados requerem alto poder de processamento e de armazenamento [2], tome-se
por exemplo a simulagdo de protocolos de redes sem-fio ou a andlise de dados
experimentais em fisica. No Brasil, as universidades e demais institui¢des de pesquisa
poderdo utilizar a infraestrutura existente da rede Ipé (http://www.rnp.br/ipe/) para se
interligarem, aproveitando um servico ja prestado pela RNP. J4 a infraestrutura fisica
da plataforma computacional distribuida é formada pelos recursos computacionais
cedidos por cada laboratério participante. Sendo assim, um determinado laboratério
disponibiliza uma certa quantidade de recursos computacionais e, em troca, pode
utilizar os servicos da plataforma distribuida.

Um dos principais papéis da plataforma do GT-PID é permitir a execucdo de
simulacdes e servi¢os de pesquisadores dos laboratorios envolvidos. Para tanto, a
infraestrutura provida pode ser utilizada para experimentos e simula¢fes das mais
diversas éareas de pesquisa e ndo somente da area de computacdo. Para isso, é
utilizado o conceito de maquinas virtuais (VMs — Virtual Machines), que sdo
oferecidas a cada solicitacdo de utilizagdo da infraestrutura [3, 4]. As VMs sdo
disponibilizadas em um conjunto responsavel por executar a simulagdo ou servigo
desejado. Assim, o pesquisador possui acesso em nivel de administrador a essas VMs
e pode instalar as ferramentas necessarias sem a interferéncia de um administrador da
infraestrutura fisica. O pesquisador, entdo, possuira total flexibilidade na escolha de
suas ferramentas. Ao término da utilizagdo da plataforma pelo pesquisador, as
maquinas virtuais criadas podem ser simplesmente removidas da plataforma [5].

O piloto laaS (Infrastructure as a Service) construido no projeto permite que
usuarios criem e utilizem VMs, que sdo hospedadas nos Servidores de VMs
espalhados pelas universidades. Os Servidores de VMs consistem em PCs comuns
executando uma plataforma de virtualizacdo (hipervisor) que, no contexto do GT-
PID, é 0 KVM. Para a geréncia da infraestrutura ha dois tipos de administradores no
GT-PID: global e local. O administrador global é responsavel pela geréncia do piloto



laaS como um todo, enquanto os administradores locais sdo responsaveis por
operacOes de gerenciamento dentro de um Gnico sitio. Um sitio é definido no GT-PID
como o conjunto de Servidores de VMs e de Discos disponibilizado por uma
universidade ou laboratério de pesquisa, ou seja, uma unidade administrativa
autdbnoma. As operacBes de gerenciamento incluem a migracdo local e migracdo
global, detalhadas mais adiante neste trabalho.

Este trabalho esta organizado da seguinte forma. A Secdo 2 detalha a arquitetura
adotada pelo piloto do GT-PID. A Secéo 3 detalha o OpenStack, que é o orquestrador
de nuvem utilizado como base pelo piloto, e mostra as modificacBes realizadas no
contexto do GT-PID. A Secdo 4 detalha as modificacOes realizadas no OpenStack e
mostra as decisbes de projeto, enquanto a Secdo 5 conclui o trabalho e aponta
direcdes futuras.

2 Arquitetura

Esta secdo descreve a arquitetura do piloto, bem como suas principais
fungdes.

2.1 Visao Geral

A arquitetura basica adotada pelo GT-PID é apresentada na Fig. 1. O Controlador é
responsavel pelo gerenciamento dos sitios, sendo capaz, por exemplo, de alocar
recursos destinados as VMs nos diversos Servidores de VMs. Os Servidores de VMs
de cada sitio se comunicam com o Controlador através de taneis VPN (Virtual Private
Network) estabelecidos pela Internet. Os usuarios, por sua vez, acessam o Controlador
através de uma interface web que permite o gerenciamento do ciclo de vida de suas
maquinas virtuais como, por exemplo, a criacdo e a destruicdo de VMs. Além disso, a
interface web permite ao usuario a visualiza¢do do console das VMs.

Controlador

L Usuérios
Requisi¢6es/
Respostas

Taneis VPN
Servidor de VMs P /
/ Servidor de VMs

Comutador Loca _~ ediscos

Sitio (Universidade) 1 Sitio (Universidade) 2 Sitio (Universidade) N

Fig. 1. Arquitetura basica do piloto laaS do GT-PID.



Além dos Servidores de VMs, cada sitio possui um Servidor de VMs e Discos, que
é responsavel por hospedar os discos virtuais das VMSs. A existéncia dessa maquina é
importante para permitir migracdo ao vivo no sitio, ou seja, as VMs hospedadas em
um Servidor de VMs podem ser transferidas em tempo de execucdo para outro
Servidor de VMs do sitio, sem que haja suspensdo de seus servi¢os. Como os discos
virtuais estdo localizados no Servidor de VM e Discos, ndo é necessario realizar copia
de discos entre os servidores envolvidos. Vale notar que esse servidor também pode
hospedar VMs. Por fim, cada sitio possui um Comutador local interligando todas as
suas maquinas, possibilitando as comunicagdes de VMs hospedadas em diferentes
servidores e também operacdes de disco através de NFS (Network File System).

2.2 Caracteristicas das VMs

As VMs disponibilizadas para o usudrio podem executar diversos sistemas
operacionais. O Controlador fornece um conjunto de imagens com sistemas
operacionais pré-instalados, e o usuario escolhe qual dessas imagens utilizara em sua
VM. Além disso, o usuario pode fornecer ao Controlador sua prépria imagem de VM,
0 que possibilita uma maior flexibilidade na escolha do sistema operacional. Uma VM
bésica possui um endereco IP privado (ou seja, ndo acessivel pela Internet) e acessa a
Internet através de NAT (Network Address Translation). Ao criar uma nova VM, o
usuario pode escolher duas formas possiveis de instanciacdo: baseada em imagem e
baseada em volume. A primeira consiste na cépia de uma imagem fornecida pelo
Controlador, que é destruida apds o desligamento da VM. A instanciacdo baseada em
volumes, por sua vez, copia a imagem escolhida para um volume, que é uma unidade
I6gica de armazenamento persistente. Assim, o usuario continua com seus dados
gravados mesmo apds o desligamento das VMs. A quantidade de volumes disponiveis
para cada usuario é limitada para que usudrios diferentes tenham oportunidade de
armazenar seus respectivos volumes.

2.3 Fungdes principais do piloto

A utilizagdo do piloto desenvolvido no GT-PID ocorre através de uma
interface web. Essa interface consiste em uma versdo modificada do mddulo Horizon
do OpenStack, detalhado adiante. A interface é acessivel a partir de qualquer PC
conectado a Internet através da utilizagdo da URL referente ao Controlador do piloto.
Ao entrar na URL, o usudrio encontra a tela de autenticagcdo, como mostra a Fig. 2.
Um exemplo da interface web pode ser visto na Fig. 3.
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Fig. 3. Exemplo da tela da interface web. Neste exemplo, é mostrada a tela de
Administrador Global, que possui todas as fungbes possiveis.

Além do usuéario final, no piloto do GT-PID existem dois tipos de
administrador: o local e o global, como discutido anteriormente. Logo, a interface do
piloto possui fungdes especificas para cada tipo de usuario. As fungdes principais
oferecidas pelo piloto podem ser divididas em Autenticagdo, FuncBes de Usuério,
Funcbes de Administrador Local e FungBes de Administrador Global, detalhadas a
seguir. Vale ressaltar que todas as fungdes abaixo descritas podem ser acessadas via
interface web.



Autenticacdo - Para ter acesso a qualquer servigo, usuarios e
administradores (locais e globais) devem se autenticar na interface web que, por sua
vez, se comunica com 0 mdédulo de autenticacdo. No desenvolvimento do piloto,
integra-se esse mddulo com uma plataforma brasileira de identidade federada,
denominada CAFe [6]. A CAFe é uma federacdo de identidade que relne diversas
instituicGes de ensino e pesquisa brasileiras. Cada instituicdo mantém uma base local
de seus usuarios e estabelece uma relagdo de confianca com as outras instituicbes
participantes. Assim, um determinado usuario pode acessar 0s servigos providos por
todas as instituicBes da federacdo utilizando apenas suas credenciais fornecidas por
sua instituicdo de origem. Com a integracdo com a CAFe, a plataforma do GT-PID
poderd ser utilizada por qualquer usuario que possua alguma credencial da federag&o.

Funcbes de Usuario - A piloto do GT-PID permite as seguintes funcfes aos
usuarios:

e Criaco de VMs: Nesse servico VMs sdo criadas através da escolha de
diversas configuracdes como, por exemplo, total de memaéria RAM e nimero
de CPUs virtuais alocadas para a VM. Além disso, o usuario podera escolher
em qual sitio a VM seré alocada ou deixar essa deciséo para o Controlador;

e Gerenciamento de VMs: Nessa fungdo o usuario pode desligar, ligar,
reiniciar e pausar suas VMs. Além disso, pode atribuir IPs publicos para as
VMs;

e Acesso ao console: Pela interface web o usuario é capaz de acessar o console
de cada uma de suas VMs que, dependendo da imagem escolhida, consiste
em um terminal gréfico ou uma interface de linha de comando;

e Upload de imagens: Usuérios podem carregar novas imagens de VMs no
Controlador para uso pessoal ou para disponibiliza-las a outros usuérios.

Fungdes de Administrador Local - Atualmente a (nica funcdo de
Administrador Local disponivel ¢ a migracdo local de VMs. Nessa funcdo, o
Administrador Local pode migrar VMs entre dois Servidores de VMs de seu sitio,
através de solicitacbes ao Controlador. Essa migracdo € ao vivo, o que significa que a
VM ndo fica indisponivel durante a migracdo. A migracdo é Util quando um
Administrador Local deseja desligar um dos servidores do seu sitio, por exemplo, por
questbes de manutencdo. Dessa forma, o administrador deve migrar todas VMs
operacionais naquele servidor para outra maquina do sitio. Outras funges podem ser
adicionadas ao piloto utilizando a hierarquia de administradores criada pelo GT-PID,
como detalhado mais adiante.



Funcgbes de Administrador Global - Além de todas as fungbes do
Administrador Local, o Administrador Global pode executar as seguintes funcdes:

e Criagdo de wusuarios: Criacdo de usuarios, grupos de usuarios ou
administradores locais que utilizam a infraestrutura;

o Definicdo de limites: Define limites maximos de utilizagdo de recursos para
usuarios ou grupos, como memoria RAM e nucleo de CPUs;

e Migracdo global de VMs: Consiste em migrar VMs entre dois Servidores de
VMs localizados em sitios diferentes. Para tal, as VMs sdo pausadas.

3. OpenStack

O OpenStack é um orquestrador de nuvem de codigo aberto, utilizado para gerenciar
recursos em um centro de dados. Em linhas gerais, 0 OpenStack gerencia trés tipos de
recursos: computacao (p.ex. processamento e memaria), rede e armazenamento. Para
tal, fornece um conjunto de servicos e APIs que permitem a manipula¢do da nuvem.
Além disso, o OpenStack fornece uma interface grafica para acessar essas APIs
(Application Programming Interfaces), disponibilizada na forma de interface Web. Os
servicos do OpenStack, descritos adiante, sdo organizados de forma modular,
permitindo facil modificacdo da plataforma de acordo com as necessidades do GT-
PID. Além do OpenStack, existem diversas plataformas de gerenciamento de nuvem
em cddigo aberto como, por exemplo, CloudStack [7] e Eucalyptus [8]. Escolheu-se o
Openstack pois, além de atender a todos 0s requisitos do projeto, essa plataforma
possui uma comunidade de desenvolvedores em constante crescimento, 0 que tende a
tornar sua documentacdo mais completa e possibilita maior facilidade na resolucéo de
problemas. Um trabalho em andamento no contexto do GT-PID verifica a adequacéo
do CloudStack aos requisitos do projeto. Essa analise esta sendo realizada devido a
crescente importancia do CloudStack no mercado de nuvem.

3.1 Servicos do OpenStack utilizados

O OpenStack ¢ dividido em diferentes servicos, denominados projetos na sua
terminologia. Os projetos OpenStack utilizados no GT-PID séo descritos a seguir:

Horizon - Fornece a interface web do OpenStack, se comunicando através de
APIs com todos o0s outros servicos utilizados;

Nova - Gerencia o ciclo de vida completo das VMs. Em seu ciclo de vida,
uma VM pode estar no estado definido (a maquina esta configurada, mas ndo esta em
execugdo e ndo possui memoria ndo-volatil associada, ndo consumindo recursos da
infraestrutura), ativo (a maquina estd executando na infraestrutura), pausado (a
maquina ndo esta executando, porém os recursos da infraestrutura continuam alocados



para ela) e suspenso (a maquina ndo esta executando, pode-se liberar 0 uso dos
recursos, a excecdo de recursos de armazenamento necessarios para seu disco virtual).
Assim, 0 servico Nova é responsavel por realizar a transicdo entre os diferentes
estados. Além disso, esse servico escalona as maquinas virtuais na infraestrutura,
escolhendo qual Servidor de VMs ird hospedar cada uma. Outra funcdo do servico
Nova é realizar a migragéo de VMs;

Cinder - Fornece armazenamento persistente as maquinas virtuais. Esse
armazenamento persistente, chamado de volume na terminologia do OpenStack, pode
ser visto como um disco rigido virtual;

Keystone - Realiza o gerenciamento de identidades, sendo responsavel, por
exemplo, pela autenticagdo de usudrios da infraestrutura. No GT-PID integra-se esse
servigo a federagcdo CAFe da RNP;

Glance - Fornece imagens de maquinas virtuais. A imagem de uma maquina
virtual, da mesma forma que um volume, pode ser vista como um disco rigido virtual.
Entretanto, a instanciacdo de maquinas virtuais através de imagem ndo permite
armazenamento persistente. Ou seja, todo contetdo gravado no disco da maquina
virtual serd apagado apo6s seu desligamento. Assim, caso 0 USuério necessite de
persisténcia, 0 OpenStack copia a imagem para um volume e inicia a maquina virtual
a partir desse volume, que é oferecido pelo servico Cinder. Desta forma as imagens
s8o Uteis para fornecer aos usuarios sistemas pré-instalados. Além disso, o préprio
usuario pode fornecer novas imagens para o repositorio gerenciado pelo Glance;

Ceilometer - Servico de medi¢do e monitoramento dos componentes da
nuvem. Esse servigco se comunica com os demais servi¢os do OpenStack para obter as
medidas desejadas como, por exemplo, 0 consumo de processamento por um Usuario.
Além disso, ele fornece alarmes que sdo enviados apds a utilizacdo de um
determinado recurso atingir algum limiar. A partir do alarme agdes podem ser
tomadas como, por exemplo, migrar as maquinas do usuario para servidores com
maior capacidade de processamento.

O OpenStack fornece funcionalidades de rede através do servigo denominado
Neutron. Entretanto, o piloto atual do GT-PID utiliza as funcionalidades de redes
mais simples fornecidas pelo servico Nova. Futuras etapas do GT-PID planejam
utilizar o Neutron para, por exemplo, possibilitar o estabelecimento de tdneis seguros
entre VMs de diferentes sitios.

3.2 Localizagéo dos Servicos do OpenStack na Arquitetura do GT-PID

As Fig. 4, Fig. 5 e Fig. 6 mostram quais servigos cada maquina da arquitetura
da GT-PID emprega. Note que alguns dos servigos listados na Secéo 3.1 sdo divididos



em varios maddulos, representados por elipses nas figuras. Os servicos que nédo
possuem divisdo em mddulos séo representados nas figuras por retangulos.

Fig. 4. Modulos utilizados no Controlador.

Fig. 5. Modulos utilizados no Servidor de VMs.

Fig. 6. Modulos utilizados no Servidor de VMs e discos.

Conforme mostrado na Fig. 4, o né Controlador é responsavel por hospedar
todos os modulos de APIs e os mddulos escalonadores (schedulers). As APls sdo
utilizadas para acessar 0s servigos de cada projeto, enquanto os escalonadores
escolhem qual Servidor ira ser responsavel por atender uma requisicdo. Por exemplo,
para criar um volume, realiza-se uma requisi¢cdo ao modulo cinder-api. Esse médulo,
por sua vez, consulta o cinder-scheduler para indicar qual Servidor de VMs e de



Discos sera utilizado no tratamento da requisigdo. Apds a escolha do Servidor de
VMs e de Discos, o Controlador notifica o0 médulo cinder-volume (Fig. 6) da maquina
escolhida. Um processo semelhante ocorre nas interacGes entre os modulos nova-api,
nova-scheduler e nova-compute (Fig. 5 e Fig. 6). A Fig. 7 mostra a comunicacao entre
todos os mddulos utilizados. Os mddulos do Nova, assim como outros projetos do
OpenStack, se comunicam entre si através de uma fila fornecida pelo programa
RabbitMQ, que é uma implementacdo do protocolo aberto AMQP (Advanced
Message Queueing Protocol) [9]. Em linhas gerais, nesse protocolo a fila possui
diversos canais de comunicagdo e cada mddulo indica de quais canais quer receber
mensagens. Ao enviar uma determinada mensagem, um modulo a coloca em um canal
especifico e, assim, todos os mdédulos que j& se inscreveram para aquele canal
recebem a mensagem. Por exemplo, um canal pode ser dedicado a eventos de criagdo
de maquina virtual, e todos os mddulos envolvidos nesse servigo devem escutar esse
canal. O sistema de filas facilita a implementacéo dos servicos, pois um médulo ndo
necessita delegar tarefas aos outros mddulos, visto que cada um esta ciente de seu
papel no sistema e se inscreve nos canais correspondentes. O Hipervisor, por sua vez,
é responsavel por fornecer a abstracdo de hardware virtual as VMs, atuando como
uma camada entre o hardware fisico e as VMs. Por fim, o banco de dados do Nova,
implementado em MySQL, permite o armazenamento de informagdes do estado do
sistema, como instancias de VMs criadas, tipos de instancias suportados, etc.
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Fig. 7. M6dulos do OpenStack utilizados e modificados.



Como mostra a Fig. 7, os modulos do OpenStack foram modificados para o
contexto do GT-PID ou empregados na sua forma original. Essas modificacdes sdo
detalhadas na préxima secdo. As descricbes dos mddulos utilizados sdo apresentadas
a sequir;

nova-api - é a porta de entrada do Nova para as requisi¢cbes realizadas por
usudrios e administrador. Para tal, fornece APIs para todos os servi¢cos do Nova. Note
que as acles requisitadas pelos usudrios através da interface web (Horizon) sdo
encaminhadas para o nova-api de forma a serem atendidas;

nova-compute - se comunica com as APIs do Hipervisor para executar a¢des
como criacéo e término de VMs. No GT-PID, as APIs do Hipervisor sdo fornecidas
através da Libvirt [10];

nova-novncproxy - fornece um proxy para acessar as VMs por um console
VNC (Virtual Network Computing) [11], que é um protocolo utilizado para manipular
interfaces graficas (p.ex. o0 Ghome no Linux ou até uma linha de comando) de forma
remota;

nova-consoleauth - autentica 0s usuarios ao nova-novncproxy, fornecendo
tokens para acesso ao proxy;

nova-conductor - é um mediador das interacbes do nova-compute com a
base de dados MySQL, possibilitando o isolamento entre esses dois componentes;

nova-scheduler - determina em qual Servidor de VMs uma determinada
instancia de VM sera executada. Foi modificado pelo GT-PID para alocar as VMs de
acordo com o ambiente geodistribuido fornecido;

nova-network - realiza tarefas de manipulacdo de rede, configurando
interfaces de rede virtuais nas VMs e implementando regras de firewall no iptables;

cinder-api - API que recebe requisi¢des para o Cinder e as encaminha para o
maédulo cinder-volume em um determinado servidor de VMs e de Discos;

cinder-volume - interage com os discos l6gicos instalados no seu Servidor
de VMs e de Discos correspondente;

cinder-scheduler - determina em qual Servidor de VMs e de Discos 0
volume da VM serd instanciado. No piloto do GT-PID esse médulo sempre escolhe o
Servidor de VMs e de Discos que se encontra no mesmo sitio escolhido pelo nova-
scheduler;



glance-api - API que recebe requisicfes para o Glance;

glance-registry - Armazena e processa metadados da imagens, além de
responder requisicdes de pedido desses metadados;

ceilometer-agent-compute - Solicita ao nova-compute estatisticas de
utilizacdo de recursos;

ceilometer-agent-central - Solicita estatisticas de utilizagdo de recursos aos
médulos presentes no Controlador, ndo relacionados a instancias especificas e aos
mddulos nova-compute;

ceilometer-agent-notification - Inicia acfes de alarmes;

ceilometer-collector - Monitora e envia para o banco de dados as mensagens
de notificacdo e estatisticas vindas dos agentes;

ceilometer-alarm-evaluator - Controla o disparo dos alarmes, medindo
estatisticas e comparando-as com os limiares estabelecidos;

ceilometer-alarm-notifier - Permite a configuracdo de alarmes baseados em
limiares;

ceilometer-api - Recebe solicitacBes de aplicagdes externas e as responde a
partir de informacd@es requisitadas ao banco de dados.

4. Modificacdes do OpenStack e Decistes de Projeto no GT-PID

Esta secdo detalha os conceitos utilizados do OpenStack e as decisGes
tomadas para adequar esse orquestrador ao contexto do GT-PID.

4.1 Zona de Disponibilidade

Para lidar com regibes geograficamente distintas, o GT-PID utiliza o
conceito de Zonas de Disponibilidade implementado pelo OpenStack. As Zonas de
Disponibilidade permitem organizar os nos fisicos da nuvem em grupos ldgicos. Com
essa separacao, um usudrio, ao criar sua maquina virtual, pode escolher em qual zona
esta serd criada. Além disso, é possivel desenvolver recursos que tirem proveito
dessas zonas provendo maior confiabilidade, ao separar servicos em zonas distintas,
ou menor laténcia entre as maquinas de um usuario, agrupando todas as suas VMs em
uma mesma zona. No caso do GT-PID, cada universidade ou centro de pesquisa
participante é uma zona de disponibilidade, chamada de sitio no contexto do projeto.
Dessa forma, cada usuario pode escolher em qual universidade sua VM ird executar.
Além disso, 0 usuario pode deixar a decisdo de escolha para o proprio controlador.



Um exemplo corresponde a alocar as VMs de forma a distribui-las geograficamente
pela infraestrutura.

4.2 Médulo nova-scheduler

Como apresentado anteriormente, o OpenStack possui 0 modulo nova-
scheduler, que decide onde criar uma VM, a partir de requisi¢cdes dos usuarios. Antes
de criar uma maquina virtual, o nova-scheduler cria uma lista com todos os
Servidores de VMs disponiveis. Essa lista passa entdo por duas etapas: Filtro e Peso.
Na etapa de Filtro, diversas maquinas sdo descartadas a partir de parametros definidos
pelo usuario na criacdo, como por exemplo, a Zona de Disponibilidade. Além disso, o
filtro descarta os servidores que ndo possuem capacidade para hospedar uma
determinada VM. A etapa de Peso, que ocorre logo ap6s o Filtro, ordena as maquinas
fisicas de acordo com a quantidade de recursos disponiveis e as demais preferéncias
definidas pelo administrador. Por exemplo, o nova-scheduler pode dar preferéncia em
alocar as VMs em servidores com mais recursos disponiveis. A Fig. 8 mostra um
exemplo de funcionamento do nova-scheduler. Suponha que o usuério solicitou a
criagdo de uma VM na UERJ. Primeiramente, o nova-scheduler lista todos os
Servidores de VMs junto com as suas respectivas informaces de utilizacdo de
recursos como, por exemplo, a quantidade de memoria RAM disponivel. Nesse
exemplo, os filtros sdo a Zona de Disponibilidade e a capacidade de hospedar uma
VM. Assim, esse mddulo passa a lista pelos filtros que, por exemplo, j& descartam
todas as maquinas que ndo sdo da UERJ. Além disso, é descartada a maquina
UERJ_A, que ndo possui recursos disponiveis. A seguir, a lista passa por uma etapa
de pesos que classifica as maquinas de acordo com uma politica pré-definida. No
exemplo, a preferéncia é dada para o Servidor de VMs com menor utilizac&o e, assim,
o servidor UERJ_B se encontra em primeiro lugar na lista e serd entdo escolhido para
instanciar a VM.

UFRJ_A 50%
N
) 7
ey
UERJ_C 50%
Filtros do
UERJ_B 40% Exemplo: UERJ_B 40%
- Zona de
UERJ_C 250% Disponibilidade UERJ_C 50%

- Capacidade de
hospedar VM

Utilizacao

UERJ_B é /

escolhido para

tentar distribuir

igualmente as
VMs

Fig. 8. Funcionamento do nova-scheduler.



Além dos filtros padrao disponiveis no OpenStack, como os que selecionam
Servidores de VMs em uma Zona de Disponibilidade, é possivel criar filtros
personalizados, que possam atender mais especificamente aos objetivos do GT-PID.
Da mesma forma, novos mecanismos de pesos podem ser definidos.

4.3 Escalonador de sitios

Como detalhado anteriormente, o OpenStack possui o escalonador nova-
scheduler, que escolhe quais Servidores de VMs serdo utilizados para hospedar as
VMs de uma requisigdo. Para essa decisdo, o OpenStack utiliza as informages de
recursos disponiveis nos Servidores de VMs. Apesar de realizar o escalonamento no
nivel de Servidores de VMs, o OpenStack padrdo ndo possui um mecanismo
apropriado para a escolha de Zonas de Disponibilidade. As Zonas de Disponibilidade
sdo escolhidas aletoriamente, sem verificacdo dos recursos disponiveis, ou séo
definidas explicitamente pelos usuarios. Como o GT-PID utiliza o conceito de Zona
de Disponibilidade para a defini¢do dos sitios, foram realizadas modificacbes no
nova-scheduler para tornar o escalonador mais apropriado aos requisitos do piloto. As
contribui¢des do GT-PID nisso foram modificagdes realizadas no nova-scheduler para
permitir que o Controlador decida, com base nas informac@es de recursos disponiveis
nos sitios, em qual sitio uma requisicao serd atendida, se o usuério ndo especificar
explicitamente qual sitio serd utilizado. Além disso, é possivel distribuir as VMs em
diversos sitios de forma a aumentar a resiliéncia de um determinado servico,
eliminando pontos Unicos de falha. No caso de distribuir as VMs entre os sitios,
aplica-se um esquema de alocagdo round-robin com todos os sitios capazes de
suportar uma determinada requisicdo de VMs. J& na criacdo de VMs de forma
centralizada (isto é, com todas as VMs em um Gnico sitio), os filtros verificam quais
sitios sdo capazes de atender todas as requisices e ordenam o0s sitios pelos pesos.
Assim, 0 sitio com o maior peso serd escolhido para hospedar todas as VMs. O
Escalonador de Sitios atua em conjunto com os filtros ja existentes no OpenStack, que
selecionam quais Servidores de VMs serdo utilizados em cada sitio escolhido.

4.4 Controle de Acesso

No GT-PID adicionou-se outro tipo de usudrio a plataforma OpenStack,
denominado Administrador Local. Esse usuério é responsavel pela administracao de
apenas um sitio, podendo realizar a¢fes de migracdo das maquinas no sitio sob seu
controle. Dessa forma, o Administrador Local encontra-se em um nivel hierarquico
intermedidrio entre 0 Administrador Global (isto €, o administrador da nuvem j&
existente no OpenStack, chamado de Admin) e o Usuério Final. A Fig. 9 mostra a
hierarquia dos usuarios. O Administrador Local (Admin Local) possui todas as
fungbes do Usuério Final, como criagdo de VMs, mas possui fungdes proprias como
migracdo de VMs com origem e destino em maquinas de seu sitio (isto é, migracdo
local). O Administrador Global (Admin) possui a funcdo de Admin Local de todos os



sitios, além de possuir fungdes préprias, como a criagdo de novos Usuarios e a
migracdo de VMs entre sitios diferentes (isto é, migracdo global).

Admin

Admin Local

Usuério Final

Fig. 9. Hierarquia dos usuérios no GT-PID.

Para a criagdo do Admin Local, utilizou-se o tipo de controle de acesso
denominado RBAC (Role Based Access Control — Controle de Acesso Baseado em
Papéis) no qual cada usuario possui um ou mais papéis (roles) na utilizacdo do
sistema. A Fig. 10 apresenta os papéis necessarios ao Administrador Local tomando-
se como exemplo o sitio da UERJ. Todo Administrador Local possui o papel de
membro, que é o papel dado pelo OpenStack aos Usuarios Finais. Vale notar que, na
arquitetura do GT-PID, os Usuarios Finais possuem apenas o papel de membro, que
permite a criacdo e visualizagdo de VMs. Além do papel de membro, o Admin da
UERJ possuira também o papel adm_local, que permite o acesso a interface web de
administracdo local, e o papel adm_uerj, que permite a realizacdo de tarefas de
gerenciamento em maquinas do sitio da UERJ. Da mesma forma, o Administrador
Local da UFRJ possuira todos os papéis da Fig. 10, a excecdo do adm_uerj, que sera
substituido pelo adm_ufrj. A Fig. 11 apresenta um exemplo da interface de
gerenciamento do Administrador Local da UERJ.

Usuario:
admin da

uerj

Fig. 10. Exemplo de papéis para o Administrador Local da UERJ.



UERJ Logged in as: adm_uerj

&R . Hypervisors

Hostname Type  VCPUs (tofal) VCPUs (used) RAM (total) RAM (used) Storage (total) Storage (used) Instances

L gtPidocaluer-01 QEMU 8 3 31GB T04MB 2.718 0 3
ocal Admin

03 QEMU 8 0 7GB 512MB 2718 0 0

Displaying 2 tems

Fig. 11. Exemplo da interface de gerenciamento do Administrador Local para o sitio
da UERJ.

O Administrador Global possui, além de seus papéis especificos, todos 0s
papéis de Administradores Locais e de Usuarios Finais, como mostrado na Fig. 12.
Nessa figura, considera-se que a infraestrutura possui dois sitios: UFRJ e UERJ. Caso
um novo sitio seja adicionado, o Administrador Global necessitara receber o papel de
administrador do novo sitio como, por exemplo, adm_uff no caso da UFF entrar na
nuvem.

Fig. 12. Exemplo de papéis para o Administrador Global.

A arquitetura do GT-PID permite a migracdo de maquinas virtuais entre
Servidores de VMs. A migracdo € Util, por exemplo, no caso de manutencdo de
Servidores de VMs. Dessa forma, é possivel migrar todas as maquinas de um servidor
para outro e efetuar as operacfes de manutengdo necessarias.

4.5 Migracao

A migracdo disponivel no piloto pode ser local ou global. A migracéo local,
a qual é permitida aos Administradores Locais, consiste na migracdo de maquinas
virtuais entre Servidores de VMs de um mesmo sitio. Na migracdo global, por sua
vez, é possivel realizar migracdes entre Servidores de VMs de sitios diferentes. No
piloto atual, esse tipo de migracdo é permitido apenas ao Administrador Global.



Os dois tipos de migracéo disponiveis sdo realizados de forma ao vivo, isto &,
sem a necessidade de desligar as VMs. Vale notar que durante a migracdo pode haver
um periodo de indisponibilidade das VMs, dependendo da quantidade de dados a
serem transferidos entre os dois Servidores de VMs envolvidos. Na migracdo local,
esse periodo tende a ser pequeno visto que as VMs em um mesmo sitio compartilham
0 mesmo disco fisico a partir de um servidor central. Dessa forma, sdo necessarias
apenas copias da RAM virtual, do estado da CPU virtual, etc, o que representa
tipicamente uma menor quantidade de dados. Na migragdo global é necessaria
também a migragdo do disco da VM para o0 novo sitio, 0 que acarreta em periodos
mais longos de indisponibilidade.

Um requisito para o funcionamento da migracdo ao vivo € que os dois
Servidores de VMs executem o mesmo conjunto de instrugdes. Por exemplo, a
principio, ndo é possivel migrar uma maquina de um Servidor de VMs com
processador Xeon para um Servidor de VMs com processador i7, visto que esses
processadores utilizam conjuntos de instrugdes diferentes entre si. Essa limitagdo
ocorre, pois o Sistema Operacional (SO) de uma maquina virtual seleciona um
conjunto de instrugdes na sua inicializacdo. No caso da migracdo ao vivo, no qual a
VM ndo € reiniciada, a VM continua utilizando 0 mesmo conjunto de instrucfes
disponivel quando foi iniciada. Assim, 0 SO da VM poderia tentar usar uma instrucéo
que ndo estd mais presente na CPU da maquina de destino, caso a migragdo
envolvesse servidores com conjuntos de instrugdes diferentes. Tendo isso em vista, 0
OpenStack bloqueia a migracdo ao vivo entre CPUs com conjuntos de instrucéo
diferentes. Essa exigéncia poderia limitar a inser¢do de novos nds no piloto do GT-
PID, pois todos os Servidores de VMs teriam que utilizar uma arquitetura de CPU
homogénea. A Libvirt, no entanto, possui formas de evitar que certas instru¢cbes muito
especificas sejam usadas pelo SO, de modo a aumentar a compatibilidade na hora da
migracao. A solugdo da Libvirt é forgar as VMs a utilizar um conjunto de instrucdes
genérico, suportado por todas as CPUs. Dessa forma, no GT-PID utilizou-se essa
opcéo da Libvirt e modificou-se 0 OpenStack para aceitar esse novo comportamento.

4.6 Modificacbes no codigo do OpenStack

Como mencionado anteriormente, a Fig. 7 ilustra os médulos do OpenStack
utilizados, mostrando os que foram modificados e os que foram adotados em sua
forma original. Nessa figura, os modulos s&o classificados de um a trés asteriscos,
dependendo da quantidade de modificacGes realizadas. Um asterisco indica pequenas
modificagdes, enquanto trés asteriscos representam grandes modificagdes.

A lista a seguir apresenta uma breve descricdo das principais modificaces
realizadas nos médulos do OpenStack:



Keystone:
e Insercdo de politicas especificas do Administrador Local.
glance-api:
e Insercdo de politicas especificas do Administrador Local.
cinder-api:
e Insercéo de politicas especificas do Administrador Local.
ceilometer-api:
e Insercdo de politicas especificas do Administrador Local.
nova-api:
e Insercéo de politicas especificas do Administrador Local;
e Passagem de parametros necessarios ao Escalonador de Sitios.
nova-scheduler:
e Implementacdo de esquemas de filtros e pesos para o Escalonador de Sitios.
nova-compute:
e Modificagdo do cddigo para forcar que volumes sejam alocados nos mesmos
sitios nos quais as VMs foram alocadas;
e Modificagdo do codigo para permitir migracdo de VMs entre Servidores de
VMs com CPUs diferentes.
Horizon
e Modificagdo do formulério de criacdo de VMs para considerar as opc¢des de
criacdo do GT-PID (p.ex. criacdo distribuida ou centralizada);
e Insercdo de botdo e formulério para migragdo Global,
e Insercéo de botdo e formulério para migracdo Local;

o Insercdo de interface completa de gerenciamento para Administrador Local.

5. Conclusoes e Trabalhos Futuros

O piloto desenvolvido emprega o paradigma de Computacdo em Nuvem para
compartilhamento de infraestrutura computacional entre universidade e centros de
pesquisa. Como a infraestrutura desse tipo de instituicdo € geralmente utilizada em
rajadas (ou seja, alta utilizacdo durante curtos periodos e com ociosidade em boa parte
do tempo), o compartilhamento de infraestrutura é uma alternativa vidvel para
melhorar o aprovisionamento de recursos computacionais nessas instituicdes. Além
disso, servicos de Computacdo em Nuvem tornam-se cada vez mais essenciais a



diversas institui¢des. Entretanto, devido a escassez de infraestruturas de nuvem
académicas, as universidades geralmente adotam solucBes oriundas da iniciativa
privada, gerando maior oneragdo. O GT-PID prop6s uma infraestrutura em nuvem
geodistribuida entre universidade e centros de pesquisa. Os resultados do projeto
mostraram que € vidvel implementar uma nuvem geodistribuida baseada na
plataforma de nuvem OpenStack. Atualmente, o piloto estd instalado em trés
universidade brasileiras, UFRJ, UERJ e UFF.

Um trabalho futuro, e j& em andamento, consiste em integrar a plataforma do
piloto a um esquema de autenticacdo federada provido pela RNP, denominado CAFe,
possibilitando o acesso ao servigo por usudrios de todas as instituicdes da federagéo.
Assim, 0 usudrio da infraestrutura poder utilizar suas credenciais fornecidas por suas
instituicdes de origem, ao invés de ser obrigado a realizar um novo cadastro para
utilizacdo do servico. Além disso, adicionam-se novas funcionalidades de rede ao
piloto de forma a permitir que VMs de diferentes sitios comuniquem-se entre si de
forma segura.
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