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Resumen. La Gestion de Servicios de Tecnologia de Informacién se ha convertido en un requisito,
para las Organizaciones y en las Universidades no hay excepcion, cada vez es mas comin que se
requiera calidad en la prestacion de los servicios, el reto para los Departamentos de Tecnologia es
cada dia mayor, dados los diferentes estandares, para la adopcion de buenas practicas que existen en
el mercado, no se conoce aln una metodologia que se pueda seguir para lograr con éxito la
implementacion de estandares. Sin embargo persiste la exigencia de ¢;qué pasos se deberian seguir
para garantizar que los servicios de tecnologia en la Universidades estan garantizando el servicio, la
seguridad y demostrando la mejora continua?, quizad una respuesta es establecer si se puede
diferenciar, tomando la ruta de anotar a estandares internacionales como ISO 20000 e ISO 27001, de
acuerdo a los servicios que ofrecen, pero queda aln una pregunta de como implementarlos? Este
documento presenta un caso de Implementacién con alcance a la certificacion, de las normas 1ISO
20000 e I1SO 27001, en el Grupo Organizacidn y Sistemas (area de Tecnologia), en la Universidad
Pedagdgica y Tecnoldgica de Colombia, UPTC, donde se resaltan las estrategias que se han llevado
a cabo para lograr la implementacion.
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Mejora Continua, Seguridad de la Informacidn.

1 Introduccion

En el TICAL de 2011 se present6 el inicio de este proyecto, ya que con el articulo
nombrado como VISION DE LOS BENEFICIOS DE IMPLEMENTAR SERVICIOS DE
TI, CON ESTANDARES COMO ISO 20000 E 1SO 27001 EN UNA UNIVERSIDAD
PUBLICA COLOMBIANA. Se dejo ver cuales beneficios podian obtener las
Universidades al asumir el camino de implementacion de las normas mencionadas y se
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propuso un modelo por fases para llevar a cabo ese proyecto, teniendo como ventaja el
trabajo ya por procesos ganado con la certificacion en 1SO 9001 y NTCGP 1000.

El hecho de asumir la implementacion con fines de certificacion, para dos estandares
de gestion para las areas de Tl es un reto y mas para una Universidad, sin embargo el
objetivo final es lograr la satisfaccion de los usuarios, ya que las politicas, procesos y
procedimientos adoptados no son por capricho si no que siguen un estandar internacional
que ha sido probado con lo cual el usuario final es el beneficiado.

Un beneficio adicional, ademas de la satisfaccion de los usuarios es lograr el cambio de
percepcion en que las areas de Tecnologia son s6lo costos, pues con la adopcion de
buenas practicas bajo los estandares internacionales se puede evidenciar, como los
departamentos de tecnologia le agregan valor a la organizacién y permiten que sean mas
eficientes en el uso planificado y controlado de los recursos requeridos, ventajas que se
pueden obtener con 1SO 20000.

Igualmente con la implementacion de 1SO 27001 se logra asegurar la confidencialidad,
disponibilidad e Integridad de la Informacion, y esto representa enormes beneficios tanto
para la organizacion como para los usuarios finales, ya que se puede lograr disminuir
incidentes de seguridad de la informacién que en la actualidad son tan comunes, como los
fraudes a través de correo electrénico y redes sociales, y se debe brindar informacién a los
usuarios para que conozcan y asuman el reto que la responsabilidad de la seguridad de la
Informacion es tarea de todos.

Este Documento presenta en la primera parte cual fue el modelo por fases propuesto en
el 2011 y como cambio en el proceso de implementacion, luego da a conocer las
estrategias utilizadas para los procesos que son generales a las dos normas, después se
encuentran las estrategias seguidas para llevar a cabo la implementacion de los procesos
requeridos por 1SO 20000 e ISO 27000, al final en el aparte de conclusiones se presenta el
resumen de las estrategias, ya que aln no se concluye pues este proyecto sigue en
desarrollo y solo cuando esté totalmente implementado se podra concluir acerca del
impacto que ha tenido en la organizacién la certificacion en los dos estandares de TI.

2 Modelo de Implementacién propuesto.

La primera estrategia para lograr éxito en el desarrollo de estos proyectos es contar con el
apoyo de la alta direccidn, para este caso en el 2011, se incluy6 el Proyecto “Adopcion de
buenas practicas bajo los estdndares 1SO 20000 e I1SO 27001” dentro del Plan de
Desarrollo de la Universidad Pedagogica y Tecnoldgica de Colombia; esto garantiza que
se cuenta no solo con el aval de la alta direccion sino con recursos para llevar a cabo las
actividades requeridas para lograr en 2014 la certificacion con estas hormas.

Esto se convierte en un reto como se dijo anteriormente, ya que no hay Universidades
Certificadas con 1SO 20000 en Colombia y en ISO 27001 se han adoptado las buenas
précticas pero no todas tienen la certificacion en el estindar, la Universidad Pedagdgica y



Tecnoldgica de Colombia, es una Universidad Pablica de caracter estatal, que actualmente
tiene 27000 estudiantes, 1600 profesores, y 1100 funcionarios y Una sede Central
Ubicada en Tunja y 3 sedes seccionales ubicadas en Duitama, Sogamoso y Chiquinquira
en el Departamento de Boyaca. Ademas de 25 CREADS en diferentes lugares del Pais.

Cuenta con una infraestructura informatica que corresponde con una organizacion de
tamafio medio — alto asi:

e Conexiones a Internet y Canales de Datos dedicados.

e Conexion de Fibra dptica entre los edificios y cableado certificado en categoria
5E.

e Data Center con 30 servidores, nivel de seguridad de acceso y respaldo eléctrico
en UPS y Planta Eléctrica.

e 23 Sistemas de Informacion. 20 propios y 3 de terceros.

En la Tabla 1 se observa un resumen de los recursos de Infraestructura por cada una
de las sedes:

Tabla 1. Recursos Informaticos de las Sedes de la UPTC. Fuente Grupo
Organizacion y Sistemas UPTC

SEDE INTERNET | DATOS | COMPUTADORES | CENTROS DE
CABLEADO

Tunja 120 Mbps 40 Mbps | 1900 23

Duitama 50 Mbps 6 Mbps 250 6

Sogamoso 50 Mbps 6 Mbps 250 7

Chiquinquira | 25 Mbps 4 Mbps 100 3

Tunja— 14 Mbps | 100 1

Salud

Luego de contar con el apoyo de la alta direccion la Siguiente estrategia es definir el
alcance de las normas, es decir a que dependencias o0 procesos se va a dar cobertura con la
aplicacion de las normas. La manera méas recomendable de iniciar es elegir el proceso de
Tecnologia, pues la aplicacién de los estandares luego se podra ampliar a las otras areas
y/0 procesos.

En la Universidad se eligié El proceso Gestion de Recursos Informéticos para el
alcance de las normas que hace parte de los procesos administrativos dentro del Sistema
de calidad. Este proceso es el que contempla las actividades realizadas actualmente en el
Grupo Organizacion y Sistemas que tiene definidas 4 areas de trabajo:

1. Desarrollo y administracion de los sistemas de Informacion,
2. Redes y Telecomunicaciones
3. Soporte a Usuarios en Hardware y Software.



4. Administracion de aulas de Informatica para préstamo a Docentes y
estudiantes.

El objetivo del proceso es: “Gestionar La Infraestructura Informatica Y De
Telecomunicaciones, Que Permita La Prestacion De Servicios Para La Satisfaccion De
Necesidades De Los Clientes” [3] Y contiene 4 procedimientos que integran el quehacer del
Grupo Organizacién y Sistemas dentro de la Universidad Pedagogica y tecnoldgica de
Colombia, asi:

e Procedimiento para la Incorporacion de Sistemas de Informacién.: Este
procedimiento busca identificar y satisfacer las necesidades especificas de los
sistemas de informacion requeridos por los procesos del Sistema Integrado de
Gestion de la Universidad Pedagégica y Tecnologica de Colombia, lo cual
implica conceptuar para compra, desarrollo y/o implantacion de sistema de
informacion

e Soporte y Administracion de Recursos Informaticos: Este procedimiento
busca cubrir las necesidades de todos los procesos del Sistema Integrado de
Gestion de la Calidad relacionados con la prestacion de servicios que
garanticen la funcionalidad basica del hardware y software

e Seguridad de la Informacién: Este procedimiento permite salvaguardar y
proteger la informacién almacenada por los sistemas de informacion de la
Universidad, los cuales gestionan las operaciones transaccionales de la
Institucion

e Administracion de Aulas de Informatica: Velar por el correcto
funcionamiento de la infraestructura informatica de las Aulas y coordinar la
prestacion del servicio segln disponibilidad, teniendo en cuenta el nimero de
clientes, recursos de software y hardware

Ahora si, luego de conocer acerca de la Universidad y del proceso elegido, en el 2011, se
presentd el siguiente modelo como propuesta para la implementacién de las dos normas:

En la fase inicial o fase 0, se considera realizar un diagndstico con respecto a las
normas planteadas en este documento. En términos de consultoria se denomina anélisis
GAP o anélisis de brecha, con el fin de conocer el estado de la Universidad frente a la
norma. Se considera muy importante conocer el estado actual de la Organizacién, con el
fin de evitar esfuerzos en procesos, procedimientos y/o elementos ya existentes. Al
finalizar este proceso se obtendré el diagndstico de la Organizacion y se enfocaran los
esfuerzos en los dominios con menor cantidad de controles implementados.

En la fase 1 se incluirian la gestion de activos, gestion de riesgos; de parte de la norma
ISO 27001 que se complementan con la gestion de capacidad, procesos de presupuesto y
contabilidad, y de gestién de Nivel del servicio para la norma ISO 20000.

En una segunda fase, gestion de incidentes, gestion de la cultura, gestion de
cumplimiento desde ISO 27001 y des de 1SO 20000 los procesos de control, los procesos
de relacién y los procesos de solucion.



Se finalizaria en la tercera fase con la gestion de la continuidad desde 1SO 27001 y los
procesos de puesta en produccion, y gestion de la continuidad y disponibilidad del
servicio desde 1SO 2000.

En la Figura 1, se puede observar de manera grafica que procesos se implementarian en
cada fase por cada norma.

» Diagnostico Inicial. Revision del Sistema.

*1SO 27001: Gestion de Activos y Gestion de Riesgos.

*1SO 20000: Gestion de la Capacidad, Proceso de Presupuestos y Contabilidad,
Gestion de Nivel del Servicio y Presentacion de Informes del Servicio.

+1SO 27001: Gestion de Incidentes, Gestién de la Cultura y Gestién de N
Cumplimiento.

*1SO 20000: Procesos de Control: Gestion de la Configuracion y Gestion de
Cambios, Procesos de relacion: Gestion de las relaciones del negocio y
Gestion de Proveedores Externos. Y Procesos de Solucion: Gestion de
Incidentes y Gestion de Problemas.

/
i
*1SO 27001: Gestion de la continuidad.

+1SO 20000: Procesos de Puesta en Produccién: Gestion de versiones y
entrega, Gestién de la COntinuidad y Disponibilidad del Servicio y el Proceso
de gestién de Seguridad de la Informacion.

€€ LK

Fig. 1. Fases para la implementacién de servicios con las hormas 1ISO 2000 e 1SO 27000.
Fuente Autor.

Luego de comenzar el proceso se dio un cambio al modelo propuesto, dejando la Fase 0 o
fase inicial como estaba prevista, ya que este paso, gener6 avances importantes y permitié
establecer un punto de partida para cada norma.

En la Figura 2, se observa el modelo propuesto luego de la ejecucidn del analisis GAP
para las dos normas.



» Diagnéstico Inicial. Revision del Sistema. Identificacion de Procesos Comunes

» Verificar procesos comunes exigidos por las normas, Control de Documentos, Control
de Registros, Auditorias Internas, revision por la Direccion

+.I1SO 27001: Gestion de Activos y Gestion de Riesgos.
*1SO 20000: Gestion de la Configuracion, Gestion de Incidentes, Gestion de
Problemas.

+1SO 27001: Gestion de la Cultura y Gestion de Cumplimiento.
+1SO 20000: Gestion de Cambios, Gestion de la Capacidad, Gestién de nivel del
servicio, Presentacion de Informes.

€T«

+1SO 27001: Gestion de la Arquitectura, Gestion de la continuidad y Gestién de
Vulnerabilidad..

+1SO 20000: Gestion de versiones y entrega, Gestion de la Continuidad y
Disponibilidad del Servicio, Presupuesto y contabilidad de los Servicios de Tl, Gestion
de las Relaciones del Negocio y Gestién de Proveedores Externos.

Fig. 2. Fases para la implementacién de servicios con las normas 1SO 2000 e ISO 27000,
luego del Analisis GAP. Fuente Autor.

Como se puede observar el nuevo modelo incluye una fase adicional y en cada una de las
fases se realizan las siguientes actividades.

En la fase inicial o fase O, se realizd un diagndstico con respecto a las normas
planteadas en este documento. Aqui se cuenta con otra estrategia que es contratar con
empresas de consultoria expertas en implementacion de las normas para adelantar este
proceso, asi se logré establecer cual es el estado de la Universidad frente a la norma y asi
evitar esfuerzos en procesos, procedimientos y/o elementos ya existentes. Como resultado
de este proceso se identificd las fortalezas y debilidades frente a lo requerido en cada
norma y de las dos se pudo establecer la ventaja de tener organizada ya la Universidad en
el trabajo por procesos de acuerdo con la certificacion de 1SO 900, con lo cual se contaba
con los procesos comunes requeridos por la norma.

En la fase 1, se revisd los procesos comunes requeridos por las normas, como son
Control de Documentos, Control de registros, Auditorias Internas y Revisién por la
Direccion, donde se requerian ajustes pequefios pues ya estaban creados de 1SO 9001.



En una segunda fase, gestion de activos y gestion de Riesgos desde 1ISO 27001 y en
conjunto la gestion de incidentes con ISO 20000, ademas los procesos de Gestion de la
Configuracion, gestion de incidentes y gestion de problemas.

En la tercera fase se trabajaran los procesos de Gestion de la Cultura y Gestion de
Cumplimiento desde ISO 27001 vy los procesos de Gestion de cambios, Gestién de la
Capacidad, Gestion de Nivel del Servicio y presentacion de Informes en lo que tiene que
ver con 1SO 20000

En la cuarta y Gltima fase la gestion de la continuidad, Gestion de Arquitectura y
Gestion de Vulnerabilidad desde 1SO 27001 y los procesos gestién de la continuidad y
disponibilidad del servicio, Presupuesto y Contabilidad de los servicios de TI, Gestion de
las Relaciones del Negocio y Gestion de Proveedores externos desde 1SO 2000.

2. Estrategias en la Implementacion de los procesos Comunes a las dos
Normas.

Como se menciond anteriormente, de la fase Inicial, se encontr6 como una ventaja el
trabajo realizado con 1SO 9001:2008, y donde se observa el proceso Gestion de Recursos
Informaticos y los procedimientos que incluye, después de conocer como estd conformado
el proceso y la infraestructura que administra la dependencia encargada del mismo, es
importante presentar los resultados de adoptar el trabajo en el area de sistemas bajo la
norma 1SO 9001:2008.

Antes del afio 2006, se realizaban tareas y funciones relacionadas con la administracion
de tecnologia, de acuerdo a la manera que consideraba la persona que estaba a cargo de la
Direccion de Sistemas y de los funcionarios que debian realizar las labores; a partir del
afio 2006, cuando se dio inicio al trabajo de procesos bajo la norma ISO 9001:2004, se
logré tener los procedimientos documentados, para estandarizar el trabajo que se realiza al
interior del Grupo Organizacion y Sistemas, agilidad en la atencién de solicitudes de
soporte, pues se establecieron tiempos para la atencion de los mismos, , Identificacion de
los servicios que se ofrecian en el Grupo Organizacién y Sistemas, Control en la atencién
de las solicitudes, mejora continua del proceso estableciendo acciones de mejora o
preventivas cuando se han detectado no conformidades dentro del proceso.

Con la estandarizacién, se comenz6 a trabajar en mejorar las actividades realizadas a
través de Sistemas de Informacion y se consolidé el Sistema Mesa de Ayuda, donde se
reciben las solicitudes de soporte de los usuarios, se asignan a un técnico, se atienden y se
realiza la actualizacion en el sistema, estas actividades estan contempladas en el Proceso
de Administracion y Soporte de Recursos Informaticos. Este soporte contempla
actividades de Hardware, Software, soporte a los Sistemas de Informacion, redes y
telecomunicaciones.

Para la Administracion de las Aulas de Informética, se implement6 también un sistema
de Informacion SCAI, Sistema de Control de Aulas de Informética, que permite registrar



las solicitudes de Aulas de Informética que realizan los docentes bien sea para todo el
semestre 0 una fecha especifica y luego poder visualizar su horario, ademas por ser este
un procedimiento relacionado con la parte misional de la Universidad que es la
Educacion, se establecen también actividades encaminadas al alistamiento de las aulas
con el software y hardware requerido por los docentes.

El Desarrollo de los Sistemas de Informacion se documento en el procedimiento de
Incorporacion de Sistemas de Informacion, y garantiza que desde el momento de solicitud
de la creacion de un sistema de informacion, un nuevo médulo para uno existente o una
mejora, quede documentadas todas las actividades realizadas de analisis, disefio,
desarrollo y pruebas desde el modelo de ciclo de vida clasico del Software. Asi los
funcionarios responsables de estas actividades documentan los sistemas de Informacién
en cada una de las fases.

Garantizar que la Informacion registrada en los diferentes sistemas de Informacion se
salva guarda de manera apropiada es lo que se logré con el procedimiento Seguridad de la
Informacién, pues ha permitido programar las copias de seguridad de los servidores, y de
los equipos activos para no perder configuraciones. Asi se garantiza que en caso de algun
dafio o desastre se pueda recuperar la informacion con las copias de seguridad diarias de
la informacion de misidn critica.

Finalmente se logré medir el desempefio del proceso a través de los indicadores, con lo
cual se puede ver la evolucién en la prestacion de los servicios y también generar acciones
en los casos que se requiera.

Con lo presentado como estado inicial del proceso desde 1ISO 9001:2008 se realiz6 el
analisis GAP por parte de las empresas consultoras y aqui se encontr6é de los procesos
comunes requeridos por las normas:

1. Proceso Control de Documentos, se tiene ya plenamente establecido, en el
cual se protegen y controlan los documentos, ademas se observa que se tienen
previsto las actividades para elaboracion, actualizacion y control de versiones
de los documentos que hacen parte de los sistemas de Gestidn.

2. Proceso Control de Registros, el proceso existente garantiza que se establecen
y se mantienen los registros para establecer la evidencia y la conformidad con
la operacion y los requisitos de los dos estandares.

3. Proceso Auditorias Internas. Las dos normas lo requieren y este proceso debe
contar con los criterios, el alcance, la frecuencia y los métodos de auditoria
ademas los criterios de seleccion de los auditores.

4. Proceso de Revision por la Direccion. Se establece la frecuencia, y las
entradas para el proceso de la revisiéon tal como esta requerido por los dos
estandares.

Ademas las dos normas tienen procesos en donde se cruzan, asi que la estrategia es
trabajarlas al tiempo para que el esfuerzo sea uno solo, estos procesos son:

e  Proceso Gestion de Incidencias requerido por las dos normas.



e Proceso Gestion de activos en ISO 27001 se relaciona con Gestion de la
Configuracion en 1SO 20000.

e  Proceso Seguridad de la Informacion, requerido por 1SO 20000 se cumple con
las politicas adoptadas a partir de 1SO 27001.

3. Estrategias en la Implementacion de la Norma 1SO 2000.

La norma ISO 20000, se presenta como una opcion para mejorar el proceso desde 1SO
9001:2008, en especial para mejorar los procedimientos de administracion y soporte de
recursos informaticos, ya que involucra muchos elementos de ITIL, ahora es el momento
de tener claro el concepto de ITSM, IT Service Management, o en espafiol Gestién de
Servicio de las areas de Tecnologia de Informacion.

ITSM:IT Service Management es la disciplina que se enfoca a la gestion del conjunto
“personas, procesos y tecnologia” que cooperan para asegurar la calidad de los servicios
TI, con arreglo a unos niveles de servicio acordados previamente con el cliente.[4] En la
Figura 3 se observa graficamente la integracion del conjunto personas, procesos y
tecnologia.

Estrateqgia,
Direccion,
Integracién

Infraestructura

Procesos Tecnologia

Fig. 3. Representacion Grafica del Concepto de Gestion de Servicios de Tecnologia.

El hecho de contar con este concepto permite observar que con la administracién de los
servicios de Tecnologia pueden lograr que se realice una Alineacién de los servicio de Tl
con las Necesidades de la Universidad contempladas en el plan maestro de desarrollo,
ademas entregar servicios Tl con alta calidad y costos efectivos, estructurar y establecer



buenas relaciones con clientes y proveedores y establecer acuerdos de niveles de servicio
y alta satisfaccién de los clientes.

Ahora la Norma 1SO 2000 incluye el conjunto de los requisitos obligatorios que debe
cumplir el proveedor de servicios TI, para realizar una gestion eficaz de los servicios que
responda a las necesidades de las empresas y sus clientes, de acuerdo con esa definicion, y
la contenida en la parte 1 de ISO 2000 el proveedor de servicios de Tl [5] es la
Organizacion que tiene como meta lograr cumplir la norma NTC ISO 20000, para el caso
de la Universidad es ella el proveedor de servicios TI.

En la figura 4 se observa la relacion delos procesos de gestion de servicios que
contiene la norma ISO 20000 en su propuesta de actualizacion para el afio 2011, de
acuerdo con Linda Cooper? [6], donde se ve la interaccién de los procesos.

Figura 2 — actualizaciones relevantes

Sistema de gestion de servicios

Clientesy Sistema de gestion de servicios (SGS) Clientesy
otras partes - Governance of processes otras
Management responsibility
interesadas R partes
Establish the SMS. Documentation management interesadas
Resource management

Disefio y transicion de servicios nuevos o
e i Servicios
e servicio modificados

Procesos de entrega de servicios

Informes del servicio Ia informacién
Gestién de la Presupuestosy

continuidad Lontabilidad de servidios
y disponibilidad del
senicio Procesos de control

Gesti6n de cambios

Gesti6n de entregas y despliegues

Procesos de resolucion Procesos de relaciones
Gestién de incidenciasy ‘Gestion de relaciones con el
peticiones de servicio negocio

Gestidn de problemas Gestién de proveedores

Fig. 4. Relacion de los procesos de Gestién de Servicios en 1SO 20000.
3.1. Que hacer para lograrlo?

Actualmente las empresas dedicadas a ofrecer servicios de TI, son las mas interesadas en
certificar sus servicios bajo este estandar. De tal forma que se han desarrollado diferentes
herramientas de Software que ayudan a cumplir los procesos de ITIL que son la base de
ISO 20000, es asi que con el acompafiamiento de la empresa consultora se buscé opciones

2Linda Cooper es coautora de la Norma ISO 20000.
RepresentantedelReinoUnidoenl SO/IECSC7JTC1WG25.1TILMaster.Formadorayconsultoraindependiente



de herramientas de software que cumplieran con los procesos de I1ISO 20000 y que
ayudaran a implementar de manera mas rapida con algunos de los procesos requeridos por
la norma: Entra las disponibles se encuentran:
e  SAP Solution Manager.
BMSC Software ITSM V 8.1
PROACTIVA NET v8
EASY VISTA 2012
HELPEOPLE
ARANDA SOFTWARE

Entre otras mas que se pueden encontrar en la pagina de Pink Elephant
http://www.pinkelephant.com/PinkVERIFY/PinkVERIFY 2011 Toolsets.htm el cual es
un ente certificador de dichas herramientas para verificar cuantos procesos de ITIL
cunplen al 100%.

La Universidad UPTC seleccion6 PROACTIVA NET, cumple 10 procesos, es muy fécil
de manejar, se encuentra en espafiol y ofrece una interfaz muy amigable al usuario final,
con la seleccion de esta herramienta se contaba con el avance en los siguientes procesos:

1. Gestion de la Configuracion y gestidn de activos, ofrece diferentes opciones para
el levantamiento de informacion de los diferentes elementos de Configuracion
que hacen parte de la Infraestructura dela Universidad, es decir equipos de
cdmputo, portatiles, servidores, impresoras, switch, Teléfonos IP, Software. A
partir de esto se puede crear la CMDB, junto con el catdlogo de servicios que
ofrece el area de TI..

2. Gestidn de Incidentes, Gestion de problemas. Ofrece toda la infraestructura para
el reporte de incidentes y la debida atencidn por parte de los técnicos de primer y
segundo nivel, ademas el escalamiento en caso de que se conviertan en problema
se puede realizar automéaticamente y alli dejar definidos los diferentes reportes de
cada caso.

3. Gestién de cambios y Gestion de entregas. Se realizan las solicitudes y se
generan los planes requeridos para nuevas implementaciones Yy la debida
implementacién de las mismas.

4. Gestion del nivel del servicio y presentaciéon de Informes. La herramienta genera
todos los reportes al nivel de detalle que se desee, ademas alli mismo se crean los
acuerdos de niveles de servicio, y se puede realizar el seguimiento del
cumplimiento que se le da a los mismos.

Adicional a la seleccion de la herramienta se debe aprovechar el conocimiento de la
empresa consultora para crear las politicas del Sistema de Gestion de Servicios de Tl
SGSTI, y un primer borrador de la documentacién requerida como planes de la gestion del
servicio, esto es crear el plan de gestién del Servicio que se entiende como un Plan
Estratégico de tecnologia Informéatica que debe ir alineado con los objetivos de la
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universidad y el plan de desarrollo para garantizar asignacién de fondos y presupuestos,
funciones y responsabilidades y riesgos entre otros.

Se debe identificar la relacién con los otros procesos como Talento Humano, Juridica y
manejo de proveedores, para implementar los roles requeridos por la norma, la aplicacion
de acuerdos de nivel de servicio en el manejo de contratos, entre otras caracteristicas.

Mejorar el proceso actual existente para la gestion financiera, de tal forma que
incorpore el presupuesto y contabilidad de los servicios de Tecnologia de la Informacion.

El procedimiento de Seguridad de la Informacion, se vincula con lo desarrollado en
ISO 27001.

Mejorar el proceso existente para el manejo de los proveedores con el fin de que tenga
en cuenta los requisitos de la norma, basada en el entendimiento del cliente y su negocio,
para los proveedores internos y los proveedores externos.

Una de las estrategias mas importantes para lograr llevar a cabo estos cambios y mejoras
en el sistema actual es requerido que se capacite al personal del area de tecnologia y del
sistema de calidad de la Organizacion acerca de la norma. Hay que motivar mucho al
personal de TI, para que vean los beneficios y no lo conciban como mas trabajo, socializar
con la alta direccidn los avances que se van presentando y dejar ver siempre cuales son las
ventajas y beneficios que se obtienen con la implementacion, enfatizar siempre que el méas
beneficiado es el usuario final.

3.2. Beneficios de implementar 1SO 20000.

La implementacién de la Norma ISO 20000 en la Universidad, se obtendran beneficios
como los presentados a continuacién que no son solo para el rea de Tecnologia sino que
impactan a la organizacion logrando evidenciar como el area le agrega valor y al usuario
final donde sus solicitudes pueden ser atendidas mejor:

e La estrategia de Tecnologia alineada con el Plan de Desarrollo de la Universidad.

e Costos reducidos y controlados, esto se logra a través de la aplicacion de los
procedimientos de Gestion financiera para el area de TI.

e Tiempo maés rapido en la implementacion de los cambios, debido a que se
encuentran controlados y descritos en los procedimientos, no solo las actividades
a realizar en un cambio sino el responsable de llevarlo a cabo.

e Fiabilidad y Disponibilidad del servicio , lo que resulta en la satisfaccion del
cliente, esto llevado a cabo a través de los acuerdos de nivel de servicio y la
correcta gestion de incidencias o de problemas segin sea el caso.

e Integracion con los proveedores y socios, pues estardn mas enfocados en los
servicios requeridos por la Organizacion y el correcto cumplimiento de lo
contratado.

e Reduccién y Control de los riesgos, aunque en este punto se logrardn mejores
resultados combinando con 1SO 27000.



e Calidad de los servicios de Tecnologia de la Informacién y Fiabilidad de los
Sistemas de Tecnologia.
e  Motivacion y compromiso en el personal.

4. Estrategias en la implementacion de la Norma 1SO 27001

En lo que se ha mencionado hasta ahora se ha dejado ver puntos de interaccion y de
integracion delas dos normas, asi que se va a presentar ahora como integrar a 1ISO 27001
en este panorama de mejorar la gestion de los servicios de Tecnologia.

Actualmente son muy comunes los ataques informaticos, y los usuarios que se ven
afectados por desconocer de qué manera pueden protegerse, incluso el Estado colombiano
ha comenzado programas como Gobierno en linea donde unos de los componentes
importantes busca que las organizaciones estatales generen estrategias relacionadas con la
seguridad de la Informacion. Otra iniciativa es la Ley de proteccion de Datos personales
que se aplica al tratamiento de datos personales efectuado por entidades publicas o
privadas, dentro del pais o cuando el Responsable o Encargado no establecido en territorio
nacional lesea aplicable la legislacion colombiana en virtud de normas y tratados
internacionales. Casos para recordar el ataque hacia la plataforma tecnoldgica de la
Registraduria del Estado Civil de Colombia, durante la realizacion de las pasadas
elecciones presidenciales del mes de junio de 2011, y no muy lejano el de las pasadas
elecciones en Venezuela en el mes de abril de 2013, donde ingresaron a la cuenta del
entonces candidato Nicolas Maduro.

Otro ejemplo hace referencia a los casos de suplantacion de identidad (phishing),
mediante correos que supuestamente llegan de nuestras entidades bancarias o de los
administradores de nuestras cuentas de correo electrénico y que pretenden mediante un
engafo, se haga entrega de los datos de ingreso (usuario y contrasefia). Ademas los més
recientes conocidos de estafas e incluso secuestros y muerte a través de los contactos en
redes sociales como Facebook.

Estos casos son mas comunes de lo que pensamos, solo que en la mayoria de ocasiones
no nos enteramos, ya sea porque no son publicadas para no causar pérdida de imagen
corporativa, pérdidas econdmicas, entre otras; o porque la vulnerabilidad es parchada
rapidamente.

Con estos ejemplos cobra mayor importancia la implementacion de los estandares de
ISO 27001 en una organizacion para proteger no solo la informacién propia de su
negocio, sino para generar la cultura de la seguridad en todos los usuarios ya que la norma
es clara cuando indica que la misma es responsabilidad de Todos.

La estrategia aqui nuevamente comienza con contar con la ayuda de expertos, contrate
una empresa consultora con experiencia en el mercado en implementacion y certificacion



en la norma, asi los asesores le ayudaran en los procesos mas dificiles como son gestion
de activos, gestion de riesgos y gestién de la continuidad.

Gestion de activos. La gestidn de activos busca, entre otros, identificar todos aquellos
activos que componen un proceso o la cadena de valor de la Organizacidn, indicando la
propiedad de los mismos. Asi mismo se deben establecer las directrices de clasificacion
de los activos identificados, ademas de los procedimientos para etiquetar y manejar la
informacion. Todo esto se puede resumir en el inventario y clasificacion de activos de
informacion.

Activo: cualquier cosa que tiene valor para la Organizacion. Ejemplo de activos son:
documentacion, software, personas, imagen, servicios, etc. [7]

Dado que es el primer paso, de esta tarea se desprenden los insumos necesarios para
procesos posteriores y es muy importante que se realice concienzudamente, involucrando
personal de la Organizacién, pues no mas que ellos son los que conocen a fondo los
procesos, Ademas se logra avanzar con la base de datos de la gestion de la configuracion
(CMDB), que se obtiene de las buenas practicas de I1SO 20000 y que se nombraba
anteriormente que seria alcanzable con la herramienta de software.

La informacion que resulta de este proceso aporta la metodologia para la valoracién de
activos que es requerida por la norma y se une con la gestion de configuracion en 1SO
20000

Gestion de riesgos. Comprende el conjunto de actividades para controlar y dirigir la
identificacion y administracion de los riesgos de la seguridad de la informacion para poder
alcanzar los objetivos del negocio. En este punto se trabaja con los activos inventariados
y clasificados anteriormente y para lograr el objetivo es necesario identificar las amenazas
contra tales activos y las vulnerabilidades que se pueden aprovechar. La gestién de
riesgos debe garantizar que el impacto de las amenazas que explotan las vulnerabilidades
estén dentro de los limites y costos aceptables.

El riesgo es una caracteristica inherente en el negocio y resulta muy complejo y costoso
eliminar todos los riesgos, por lo que toda Organizacién tiene un nivel de riesgo que
acepta. Segln la norma, las caracteristicas a tener en cuenta en el evento de la
materializacion de un riesgo son la Confidencialidad, la Integridad y la Disponibilidad [8],
lo cual genera un impacto ya sea de imagen, financiero, ambiental, legal o humano.

Como resultado de este proceso se obtiene tratamientos inmediatos, o en el peor de los
casos planes de tratamiento para, reducir la probabilidad de ocurrencia, reducir el impacto,
evitar el riesgo o transferir el riesgo. Tales tratamientos se expresan mediante controles.

Se puede consultar la norma ISO 27005 o metodologias tales como OCTAVE,
MAGERIT o CRAMM, con el fin de obtener un acercamiento mas adecuado a la gestion
de riesgos, sin embargo la norma no exige alguno en especifico solamente que se cuente
con una metodologia que es lo que resulta de este proceso.

Gestion de la continuidad. Consiste en desarrollar y administrar una capacidad para
responder ante incidentes destructivos y perjudiciales, relacionados con la seguridad de la



informacion y la forma de recuperarse de los mismos. En otras palabras, permitirle a la
Organizacion continuar con sus operaciones en caso de una interrupcion y restaurar los
servicios tan rapida y eficazmente como sea posible.

En este punto es importante la realizacion de tres etapas:
e  Andlisis de impacto al negocio, BIA
e Analisis de riesgos por pérdida de disponibilidad
o  Definicion de la estrategia(s) de recuperacion
Al finalizar, la Organizacién contara con un documento, que, dependiendo del alcance
(DRP, BCP), contiene todos aquellos procedimientos que involucran tecnologia, personas,
procesos, etc, el cual debe ser actualizado ante cualquier cambio de estos elementos,
debidamente probados y con roles y funciones claramente definidas. Para ampliar
informacion al respecto se recomienda tener en cuenta la norma BS 25999. Aqui cuenta
mucho el alcance definido para establecer cual es el alcance también del plan de
continuidad en su primera version, pues vale la pena tener en cuenta que se va madurando
en la medida que el Sistema de Gestion de Seguridad de la Informacién se va
consolidando en la organizacion.

Gestion de la cultura en seguridad de la informacién.. Para llevar a buen término la
implantacién de un SGSI es importante tener en cuenta las personas. Todo el personal de
la Organizacion debe estar involucrado y debe hacer parte activa del proceso y parte de la
exigencia de la norma de contar con el apoyo manifiesto de la Alta Gerencia.

La gestion de la cultura incluye desde la inclusion del personal en todo el proceso del
SGSI, su capacitacién, hasta la creacion de politicas producidas y promovidas por la
gerencia, que deben ser publicadas y conocidas por clientes, proveedores, empleados y
contratistas de la Organizacion. Estrategias realice un primer levantamiento de
informacion a través de encuestas y entrevistas y luego divulgue a través de diferentes
medios como radio, videos, correos, pagina web, intranet.

Gestion del cumplimiento. Hace referencia al cumplimiento de todos aquellos
requisitos legales, politicas y normas de seguridad de la informacion y algunas
consideraciones de auditoria exigidas por la norma. Se debe tener en cuenta toda la
normatividad aplicable. Estrategia, involucre desde el inicio en el analisis GAP al area o
proceso de juridica y capacitelos frente a los controles requeridos en la norma para contar
con la ayuda de ellos en la aplicacion de lo que se debe realizar para dar cumplimiento a
la norma.

Gestion de incidentes. Este proceso se complementa con ISO 20000 y se realiza la
aplicacion en la herramienta de Software, en el catalogo de servicios se crea una categoria
relacionada con la Seguridad de la Informacidn, sin embargo se debe tener en cuenta la
definicion de incidente dentro de la norma ISO 27001: evento o serie de eventos de
seguridad de la informacion no deseados o inesperados, que tienen una probabilidad



significativa de comprometer las operaciones del negocio y amenazar la seguridad de la
informacion.[9]

Gestion de Vulnerabilidad. Para la aplicacion de este proceso, contrate una empresa
experta o personal experto en realizar test de vulnerabilidad, que le garantice que no se
realizara afectacion de los servicios, pero sobre todo la confidencialidad de los resultados
del test, asi como sugerencias en la mejora de las vulnerabilidad encontradas y a partir de
alli generar un plan de tratamiento de las mismas.

Gestion de Arquitectura. De la mano con la gestion de activos y la Gestion de la
configuracién se deben generar las politicas requeridas para garantizar el acceso y control
de la arquitectura de red y comunicaciones de la Organizacién. Este trabajo se debe
realizar con el personal del area de Tl encargado de los roles de administracion y
seguridad de la red

Conclusiones.

e Cuente con el apoyo de la Alta Direccion.

e Contrate con empresas expertas para dar inicio al proceso.

e Si ya cuenta con una gestion por procesos como 1SO 9001:2008 ya hay bastante
abonado para los procesos comunes. Sino el trabajo por procesos sirve para las dos
normas.

e Relna a los lideres de procesos como talento Humano, Financiera, Proveedores y
Juridica.

e  Capacitar al personal del area de Tl en las normas.

e Socialice y capacite a otros lideres de proceso

e  Genere estrategias para la divulgacion a los usuarios finales, videos, radio, impresos,
mensajes al correo, en la intranet.

e Para ISO 27001 permita que los asesores de la empresa consultora realicen el andlisis
GAP, la gestion de activos, gestidn de riesgos y gestion de continuidad.

e Empodere al personal de Administracion de redes y servidores para generar politicas
para proteger los activos de los equipos.

e Capacitarse en Auditorias internas de cada norma para conocer el punto de vista del
auditor y preparase para las auditorias internas y de certificacién.

o Realice auditorias internas.
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