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Resumen: La presentacion de este informe es dar cuenta de los aspectos técnicos, funcionales y
del beneficio de la implementacioén de un portal online para el uso exclusivo de los agentes de
la Universidad de Buenos Aires. Por lo general, los tiempos de consultas en las entidades
educativas estatales argentinas suelen ser presenciales y burocraticos, lo que genera pérdida de
tiempo valioso al interesado. En pos de agilizar estos procesos, a mediados del 2015, la
Coordinacion General de Tecnologias de la Informacion y las Comunicaciones patrocinado por
la Direccidén General de Recursos Humanos, desarrolld el Portal de Recursos Humanos de la
Universidad de Buenos Aires. Este sistema cuenta con una instancia publica que permite la
difusion agil de noticias e informacion de interés general relacionadas a los Recursos Humanos
y otra instancia privada que, a través de una identidad digital, habilita la consulta de
informacion personal sensible a los docentes, no docentes y autoridades de la Universidad de
Buenos Aires tal como los datos de contacto, del cargo, del titulo, la posibilidad de ingresar una
licencia médica y controlar su estado, la descarga de los ultimos doce detalles de haberes hasta
el del mes inmediato anterior, la obtencion de la credencial ART! y la consulta de marcajes
horarios. Esta herramienta es un punto de encuentro, de participaciéon y consulta con la
intencion de seguir creciendo y desarrollandose de acuerdo a la necesidad de la institucion y
por ende, su personal.

Palabras Clave: Infraestructura y desarrollo de software, Difusion de la informacion, Portal de
Recursos Humanos, Autogestion, SSO.

1 Introduccion

En los ultimos diez afios, la era digital ha evolucionado la vida de las personas en mas
de un aspecto. La existencia de internet y el uso de los aparatos electronicos han dado
impulso a este cambio cultural. El ambito de la educacion no es ajeno a ello y de
manera progresiva se comenzo a utilizar esta metodologia. La Universidad Virtual es
mas que la integracion del personal en internet, implica colaboracion y participacion
activa de todos los actores, simboliza la modernizacion de la universidad y la
transparencia de los procesos administrativos para con su capital humano, concede

! Las Aseguradoras de Riesgos del Trabajo (ART) son empresas privadas contratadas por los
empleadores para asesorarlos en las medidas de prevencion y para reparar los dafios en casos de
accidentes de trabajo o enfermedades profesionales.
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accesibilidad a la consulta de la informacion util de manera agil, rapida y confiable.
La Universidad Virtual es una propuesta que busca robustecer el uso de las nuevas
Tecnologias de la Informacion y la Comunicacion y fomentar la interaccion entre los
actores de la universidad. El proyecto se originé a partir del acercamiento del Director
General de Recursos Humanos de Rectorado y Consejo Superior (DGRH) de la
universidad a la Coordinacion General de Tecnologias de la Informacion y las
Comunicaciones (CGTIC) con un prototipo de una web en bisqueda de una solucion
integral para lograr un alcance masivo en la difusion de informacion e innovar y
ampliar el sector. Los mismos apuntaban a optimizar los tiempos y la calidad de los
procesos administrativos por medio de una herramienta de gestion auténoma, la
difusion de normativa y reglamentacion de la institucion y con la posibilidad de
aumentar la interaccion con los docentes, no docentes y autoridad.

Luego de analizar con detalle el alcance del proyecto, desde CGTIC, se dio
prioridad debido al salto cualitativo que implicaria integrar al personal a una
Universidad virtual y por la factibilidad del proyecto, es decir, contar con los recursos
necesarios para poder implementarlo y la excelente predisposicion de la DGRH. Por
esta razon el proyecto comenzo6 en el mes de Mayo del 2015. El objetivo del mismo es
la busqueda de retroalimentacion entre los actores de la universidad y la expansion de
la modalidad virtual en las diferentes areas. El mismo contd con un grupo de equipo
conformado por: la directora de proyecto, un grupo de analistas senior, de
desarrolladores semi senior y senior y con administradores de sistemas operativos
(Linux y Windows), de seguridad informatica y de comunicaciones. Se reunieron
periddicamente para definir aspectos funcionales y técnicos y asi poder llevar a cabo
el proyecto. El trabajo en equipo fue sinérgico ya que todos los sectores aportaron a la
calidad y llegada a tiempo y forma a los entregables. Esta modalidad fue un acierto
debido a que los usuarios pudieron seguir el crecimiento del proyecto y aportaron
nuevas ideas que generaron un robustecimiento del portal a medida.

Es menester mencionar que hasta la salida a produccion del Portal de Recursos
Humanos, la mayor parte de los no docentes, docentes y autoridades no tenian manera
de consultar de manera agil los marcajes horarios, ni la informacion personal
almacenados en el sistema de Recursos Humanos de la UBA. Los mismos debian
dirigirse a la oficina fisica de la dependencia de Recursos Humanos. Asimismo,
debian solicitar los ultimos recibos de sueldos puesto que se los entregaban con
retraso.

Por todo lo anterior, la solucion propuesta constd de una instancia de libre acceso
para la difusion de noticias e informacion de interés de Recursos Humanos y otra
instancia exclusiva para la consulta personal. La primera se desarrollé6 con Microsoft
Sharepoint 2013, que es una herramienta que permite la interaccion del usuario final
con una interface amigable y moldeable a su medida para una mejor colaboracion con
la comunidad. Mientras que la segunda fue desarrollada a medida por la Coordinacion
General de Tecnologias de la Informacion y las Comunicaciones (CGTIC) y permite
la integracion al agente proporcionando informacion personal y la opcion de colaborar
mediante correo electronico en el caso de que la misma sea incorrecta.



2 La Solucion

Tal como se menciond en la introduccion, debido a la necesidad del usuario de
facilitar los procesos administrativos, difundir informacion de gran interés para la
comunidad universitaria y facilitar la consulta de informacion de manera segura para
cada empleado de la Universidad de Buenos Aires, se ide6 una instancia de acceso
general para la utilizacion y administracion de la DGRH y otras direcciones; y otra
privada para la visualizacion de informacion sensible de cada agente docente, no
docente y autoridad. Por un lado, en la seccion publica, se disefi6 una solucion
autogestionable ¢ intuitiva que le brinda el control al usuario final sobre la
administracion de contenido, es decir, la posibilidad de crear, editar, eliminar y
aprobar paginas, fotos, videos, articulos, etc. Ademas se los capacito y se les facilitd
manuales de uso.

La pagina principal del dominio https://rrhh.uba.ar/ se divide en un header,
navegador, body y footer. En el primero se observa el logo de la universidad y el
titulo del portal. El segundo contiene iconos que redirigen con paginas del portal:
“Inicio” que es el home, “Contacto” que lleva a la pagina de contactos con
marcadores de ubicacion en el mapa usando Google Maps API y teléfonos de las
dependencias y subdependencias de la universidad. El icono a su derecha es
“Noticias”, que es el listado de las noticias que el usuario comparte, y por ultimo
“Sitios de Interés” donde se encuentran los enlaces a las diferentes unidades
académicas, hospitales, sitios UBA y externos. Asimismo hay un video explicativo de
“;,Como gestionar el acceso?” (a autogestion) que es una aplicacion web que permite
a los agentes UBA visualizar la informacion personal que tiene el sistema de Recursos
Humanos de la UBA, y la opcion “Ingresar” para entrar a autogestion. La misma se
puede desplegar en otras tres posibilidades tales como “Activar usuario”, “Recuperar
contrasefia” y “Edicion de datos”. Estos se detallaran mas adelante en la instancia
privada.

En el cuerpo se puede ver un carousel slider cuyo objetivo es colocar contenido
dinamico y actual, en este caso imagenes y descripcion respecto a las noticias que el
usuario ingresa. Debajo del mismo, hay boxes con otras secciones del portal con
mayor visibilidad y son: “Preguntas Frecuentes” con preguntas y respuestas
recurrentes; “Normativa” que contiene un listado de la normativa de la universidad;
“Capacitacion” que son cursos para empleados No docentes que se dictan en el afio
por parte de la Direccion de Capacitacion y Desarrollo (DCAP), dependiente de la
DGRH; “Guia de tramites” que incluye instrucciones para realizar de manera eficiente
tramites comunes a los agentes; “Colonia de Vacaciones” que contiene informacion
sobre este servicio para los hijos de los agentes de la UBA. En el footer o pie de
pagina figura el lugar donde fue desarrollado el sitio.
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Te invitamos a conocer las novedades y autogestionar tus
consultas a través del Portal de RRHH, una nueva forma de
conectarnos on line para poder acercarte la informacion, noticias yo
novedades inherentes al personal de una manera maés rapida y
facil.

<
[;a? BIENVENIDOS AL PORTAL DE ™
RECURSOS HUMANOS

Sitio creado por la Universidad de Buenos Aires ©

Fig. 1. Pagina principal del Portal de Recursos Humanos.

Por otro lado, la seccidon privada es una solucion de autoconsulta llamado
autogestion (https://autogestion.rrhh.uba.ar) por los agentes UBA, que permite el
acceso a informacion personal a través de una autenticacion administrada por “Tu
cuenta portal” gestionada en la aplicacion PWM?2. El mismo accede a la base de
LDAP? donde previamente se migrd la informacion requerida para autogestion
(nombre, apellido, nimero de documento, fecha de nacimiento, correo electronico,
etc.) desde el sistema de Recursos Humanos. Esto permite agilizar el proceso de la
gestion de sus datos de autenticacion desde dentro y fuera de la UBA.

Previamente se comento que el agente debe gestionar a través del PWM una cuenta,
no obstante a modo de seguridad para resguardar la identidad y por manejar
informacién sensible, éste debe ser habilitado en el sistema de Recursos Humanos.
Para ello debe ser habilitado por un enrolador capacitado, en el sector de Recursos
Humanos correspondiente a cada dependencia. El mismo debe verificar la identidad
del solicitante para habilitar el uso online. Una vez habilitado y con una cuenta activa
el usuario puede ingresar a autogestion. Para facilitar los pasos previos y su uso, el
equipo disefid y subi6 un video de caracter explicativo sobre la habilitacion de la

2 PWM, Open Source Password Self Service for LDAP directories, es una solucién en php
(codigo abierto) de alta configuracion que permite la implementacion de un servicio web para
la gestion comoda y rapida por parte de los usuarios finales de su cuenta de usuario (Recupero
de Password, Cambio de E-Mail, Seteo de preguntas para el Recupero de Password).

3 LDAP son las siglas de Lightweight Directory Access Protocol (en espafiol Protocolo
Ligero/Simplificado de Acceso a Directorios) que hacen referencia a un protocolo a nivel de
aplicacion que permite el acceso a un servicio de directorio ordenado y distribuido para buscar
diversa informacion en un entorno de red.
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cuenta e ingresar a autogestion. Ademas se agregd un instructivo descargable y una
seccion en preguntas frecuentes.
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Fig. 3. Pagina de autenticacion de autogestion.

El disefio es moderno adaptado a los esquemas actuales ¢ intuitivo para un uso mas
sencillo del personal y la informacion provienen de la base de datos del Sistema de
Recursos Humanos que actualiza diariamente las altas y/o actualizaciones del agente
y de manera mensual la informacion relacionada a la liquidacion de haberes a través



de un JOB* que se corre en horarios de poco uso para evitar el congestionamiento de
la red.
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Fig. 4. Pagina principal de Autogestion.

Dentro de la pagina se pueden ver diferentes iconos con informacion ordenada que
le compete al no docente, docente y/o autoridad.

Direccion Calle Piso Depto. cp
AMENABAR 661 3 A 1426
Provincia Localidad
Capital Federal Capital Federal
Correo

X000@06x com.ar

Teléfonos Particular Laboral Celular

47811043

Fig. 5. Datos Personales de Autogestion.

En la figura 5 se muestran los datos personales del agente autenticado tales como
su domicilio, correo electronico y teléfonos de contacto.

Descripcion Estado IE F inicio F.Fin F. Baja Tipo Documento NDoc. Emisor Dependencia

Gategoria 4 Admin Tempor Activo (No Vencido) 23/12/2014 30/06/2017 Resolucion Original 279114 Rector Rectorado y Cons. Superior
Categoria 4 Admin Contra Baja 01/01/2012 30/06/2015 23/12/2014 Resolucion Original 3040011 Rector Rectorade y Cans. Superior
Categoria 7 Admin Perman Licencia 23/12/2014 Resolucion Original 2279014 Rector Rectorado y Cons. Superior

Fig. 6. Consulta de Cargos de Autogestion.

En la figura 6, se visualizan los cargos actuales e histéricos que conforman la
carrera universitaria del agente.

4Un Job es un conjunto de instrucciones SQL en paquetes de datos (DTS), que se ejecutan de
forma automatica cada cierto intervalo de tiempo.



Fecha Presentacion Entidad Educativa Tipo Titulo Titulo Fecha Otorgamiento

27/12/2016 Universidad de Buenos Aires 1-25%- AUT 4/ HOD Licenciado en Sistemas de Informacion 07/12/2016

06/01/2011 Escuela Secundaria Privada 4-17,5% categoria 7- NOD Bachiller 16/12/2005

Fig. 7. Consulta de Cargos de Titulos.

En la figura 7, se pueden consultar los titulos informados al sistema de Recursos
Humanos.

Tipo y Nro. Doc Fecha Presentacion Parentesco Apellido y Nombre Sexo Fecha Nacimiento Edad Discapacitado

DNl xx 22/03/2012 Conyuge XX F 15/06/1988 28 No

Fig. 8. Consulta de Familiares.

En la figura 8, se ven los familiares declarados por el agente y su vinculo con el
mismo.

Rectorado y Cons. Superior - Categoria 4 Admin Tempor

Buscar: (g: 01/03 6 Rec) Ingresar pedidos
médicos

Num. llamado Tipo de licencia Estado Desc. llamado Fecha de llamada Fecha de inicio Fecha de reincorporacién

262131 Licencia de Corto Tratamiento  Resuelto Licencia por Enfermedad del Titular  22/12/2016 22/12/2016 24/12/2016

248857 No Atendido o No Valido Resuelto Licencia por Enfermedad del Titular  26/08/2016

224094 = Aprobado  Licencia por Enfermedad del Titular  21/01/2016

214196 Licencia de Corto Tratamiento  Resuelto Licencia por Enfermedad del Titular  05/10/2015 05/10/2015 06/10/2015

200916 Licencia de Corto Tratamiento  Resuelto Licencia por Enfermedad del Titular  18/06/2015 18/06/2015 20/06/2015

Resultados 1-5de 17 <Y< ‘3 3

Ingresado - Aprobado - Atendido - Resuelto
Fig. 9. Consulta de Licencias por Enfermedad.

En la figura 9, se encuentra el registro de las licencias por enfermedad y su estado
actual y un buscador que encuentra cualquier coincidencia. No es de menor
importancia mencionar que desde esta seccion, los agentes, pueden generar un tramite
de pedido médico’. Antes solo podian llamar a la oficina de asistencia en un horario
especifico para dejar asentado la inasistencia por enfermedad; hoy existe la
posibilidad de tramitarla online o llamar. El Portal de Recursos Humanos interactia
en linea con el sistema de Licencias por lo cual no entorpece con el camino
administrativo del segundo. Se le inform6 al usuario del sistema de Licencias la
manera de distinguir los pedidos online: el usuario se lo registré como “autogestion”.

Buscar: (gj:01/03 6 Rec)

Fecha Tipo Licencia Tipo Cargo Dependencia

07/12/2016 Trabajos Exteriores Categoria 4 Admin Tempor Rectorado y Cons. Superior
06/12/2016 Trabajos Exteriores Categoria 4 Admin Tempor Rectorado y Cons. Superior
05/12/2016 Compensatorio Categoria 4 Admin Tempor Rectorado y Cons. Superior
30/11/2016 Trabajos Exteriores Categoria 4 Admin Tempor Rectorado y Cons. Superior
20/11/2016 Dia del No Docente Categoria 4 Admin Tempor Rectorado y Cons. Superior

Resultados 21-25 de 103 <Y <Y1 4 e 6 21

Fig. 10. Consulta de Licencias Laborales.

5 Pedido medico: Tramite que se debe gestionar para avisar por enfermedad (del agente o
familiar) a Recursos Humanos. Es necesario para que se admita en reconocimientos médicos.
Este es una oficina donde se va a justificar los dias de ausencia por enfermedad.



En la figura 10, se muestran las licencias laborales ordenadas por la fecha mas
actual. También posee un buscador de las mismas caracteristicas antes mencionadas.

Buscar: (gj:01/03 6 Rec)

Afio Tipo Licencia Fecha Desde Fecha Hasta
2016 Receso invemal 18/07/2016 22/07/2016
2015 Receso invernal 27/07/2015 31/07/2015
2015 Vacaciones 15/02/2016 05/03/2016

Resultados 13 de 3

Fig. 11. Consulta de Vacaciones.

En la figura 11, se ven las licencias anuales ordinarias ordenadas por afio vencido
y un buscador para agilizar la consulta.

Escalafon 7 Fechalnicio Cargo Fecha Antiguedad Relativa Afios Meses Dias Cant. afios Liquidada

NOD 01/01/2012 01/01/2012 5 3 3 5

Resultados 1-1 de 1

Fig. 12. Consulta de Antigiiedad

En la figura 12, se puede consultar la antigiiedad por escalafon del agente. Todas
las cabeceras de las consultas en grillas pueden ser ordenadas de manera ascendente o
descendente.

Aiio 2017 Buscar

v Mes 04 v
Do w MA Mi Ju Vi SA
01

02 03 05 06 07 08 Datos del dia 03 de Abril

Entrada | 1018
09 10 n 12 13 14 15 ‘ Salida ‘ 1827 ‘

Total de horas trabajadas 08:09
16 17 18 19 20 21 22 + Fichaje consistente

%* Fichaje inconsistente

= Trabajo menos de 6:45 horas

23 24 25 26 27 28 29
A ausencia de fichajes
A Dias feriados

30 & Justificacion cargada

Total de horas trabajadas en el mes de Abril: 08:09

Fig. 13. Consulta de Marcaje Horario.

En la figura 13, se visualiza un calendario del mes vigente donde se podra
consultar los marcajes de entrada y salida por dia y sus inconsistencias como por
ejemplo ausencia de fichaje o un trabajo de menos de 6.45 horas. Ademas se pueden
buscar afios y fechas anteriores.
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Fig. 14. Consulta de Detalle de Haberes.

En la consulta de Detalle de Haberes (figura 14) se ofrece la posibilidad de
descargar en .pdf los ultimos doce detalles de haberes. Por ultimo existe la opcion de
guardar en .pdf la credencial de la ART, facilitando la distribucion de la misma.

3 Especificaciones Técnicas

3.1 Aplicacion

Para llevar a cabo la construccion del Portal de Recursos Humanos, la coordinacion
se inclind por utilizar una plataforma de colaboracion Microsoft Sharepoint 2013. Se
la ha seleccionado debido que permite al usuario final una administraciéon autonoma
de contenidos a través de una interfaz amigable donde se pueden arrastrar y soltar
archivos en bibliotecas de documentos, editarlas, tener vistas previas, compatibilidad
con aplicaciones Microsoft Office, proporcionar entornos seguros para los
administradores, perfiles personalizados, tener espacios de trabajo colaborativo y usar
listas para ingresar registros.

La arquitectura de software de autogestion es MVC (modelo-vista-controlador) y
es utilizada por practicamente todos los framework. En este caso el mismo fue
Microsoft .NET debido a la compatibilidad con las herramientas que utilizamos. Las
aplicaciones que se comunican entre si lo hacen por medio de la web api® y esto
genera un ahorro de tiempo ya que éstas consumen los datos de la misma. Ademas
evita que haya inconsistencia entre el funcionamiento de las distintas aplicaciones
para una misma funcion. La comunicacion de la web api con la aplicacion web de
autogestion se hace mediante Json por el protocolo HTTP. Como primera medida de
seguridad se usa HTTPS para que los datos viajen de manera cifrada por internet y asi
nadie puede interceptar los paquetes y visualizar el contenido.

¢ Web API es un marco que facilita la creacion de servicios HTTP disponibles para una amplia
variedad de clientes, entre los que se incluyen exploradores y dispositivos moviles



Tabla 1. Especificaciones técnicas

|Framework |Microsoft NET 4.5

Patrén de arquitectura MVC (model-view-controller)
de software

|Motor de vistas |Razor

|Aplicacion REST |ASP.NET Web api

3.2 Sistema de Autenticacion y Autorizacion

Como método de autenticacion y autorizacion se decidio incorporar el sistema Portal
de Recursos Humanos al Proveedor de Identidad” (WSO2IS), el cual permite a los
usuarios mediante procedimientos de SSO (Single Sign-On) acceder a los portales con
los que ya cuenta la CGTIC.

Para intercomunicarse ambos sistemas en la actualidad se utiliza el protocolo WS-
Federation (Passive) Configuration debido a su soporte nativo en aplicaciones
ASP.NET, pero no es el protocolo que nos permite cumplir con los estandares de
seguridad requeridos, ni se consiguieron los mejores resultados buscados, ya que solo
es compatible con un solo browser (Chrome) y no funciona correctamente el logout
entre otros problemas detectados.

Actualmente en los ambientes de test y desarrollo se estd implementando una
version de prueba de la libreria oficial del protocolo SAML? 2.0 de la empresa
ComponentSpace® para ASP.NET (el trial dura 30 dias), se decidio la utilizacion de
este protocolo por cumplir con los estandares de seguridad requeridos para un sistema
de autenticacion y autorizacion de identidades y ademas por solucionar problemas de
compatibilidad con los diferentes navegadores, con los tiempos de sesion, con el
logout y también con la redireccion luego de hacer logout, todos problemas que se
encontraron con la utilizacion del protocolo WS-Federation (Passive) Configuration.

También cabe comentar que para el efectivo funcionamiento del protocolo SAML
2.0 en las aplicaciones desarrolladas en ASP.NET, se debe contar con la libreria full,
la cual también es comercializada por la empresa ComponentSpace y es necesario
gestionar su compra en una etapa posterior del proyecto.

La CGTIC implement6 su sistema de SSO basado en el software open source con
licencia “Apache Software License Version 2.0” llamado WSO2 Identity Server que
entre otros protocolos que soporta se encuentran, pero no se limitan, WS-Federation
(Passive) Configuration y SAML 2.0 que eran requisitos necesarios para comenzar el
proyecto, también se  probd otra solucion de SSO llamada CAS (Central
Authentication Service) pero que no se ajustaba a las necesidades del proyecto.
WSO2IS es una solucion simple de instalar y configurar cumpliendo con los

7 Un proveedor de identidad es un proveedor de confianza que le permite utilizar el inicio de
sesion unico para acceder a otros sitios Web.

8 SAML (Security Assertions Markup Language) es un entorno basado en XML para servicios
Web que permite el intercambio de informacion de autorizacion y autenticacion entre diferentes
sitios Web.

% http://www.componentspace.com/Products.aspx
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requisitos previos, con una interface grafica web de administracion amigable para el
administrador y en la que se pueden configurar todos los Service Provider, los Claims,
los Usuarios y Roles locales y de los diferentes contenedores externos (en el caso del
Portal de Recursos Humanos son directorios LDAP).

WSO2 Identity Server es un sistemas centralizado de autenticacion y autorizacion
(Single Sign-On), el cual le presenta una interfaz web al usuario que le permite
ingresar sus credenciales digitales personales (Usuario y Password) para que luego el
sistema pueda realizar la verificacion de autenticacion ante el directorio LDAP, y asi
acceder a los diferentes portales que son incorporados y pasan a delegar la gestion de
las identidades de una forma segura y confiable. Asimismo sus cuentas son
autorizadas con los niveles correspondientes de acceso para cada tipo de usuario en
particular segun los atributos que son devueltos de los directorios LDAP al Identity
Provider.

3.3 Arquitectura del SSO (Single Sign-On)

La arquitectura del SSO (Single Sign-On) esta compuesta por dos servidores virtuales
con linux debian en modo cluster para el WSO2IS y un servidor virtual con linux
debian para el PWM.

El flujo del sistema de SSO es iniciado por el SP (Service Provider), el usuario
comienza en el sitio https://rrhh.uba.ar y, en lugar de iniciar sesion en el sitio
https://autogestion.rrhh.uba.ar (SP), se inicia SSO con el IdP (Identity Provider), que
en el caso del Portal de Recursos Humanos es https://auth.rec.uba.ar.

El diagrama de la figura 15 siguiente describe el flujo SSO iniciado por SP.

Browser Service Provider Identity Provider
https://rrhh.uba.ar https://autogestion.rec.uba.ar| https://auth.rec.uba.ar

1. Browse to SP site- -
2. User not logged in »
3. <AuthnRequest> message sent to IdP’s SSO service »
4. User is authenticated and logged in at IdP »

—5. <SAML Response> message sent to SP’s assertion consumer service

6. User is automatically logged in at the SP—»
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Fig. 15. SP inicializando SSO.

La explicacion del diagrama es el siguiente:

1. Elusuario navega el sitio https://rrhh.uba.ar desde su Browser.

2. Si intenta acceder a la pagina protegida https://autogestion.rrhh.uba.ar (SP)
se le requiere autenticacion.

3. EIl SP envia una solicitud de autenticacion al punto final del servicio SSO del
IdP.

4. Si aun no estd autenticado en el IdP, debe presentar sus credenciales y
loguearse en el portal https://auth.rec.uba.ar del IdP.

5. ElIdP envia una respuesta SAML que contiene una asercion SAML al SP.

6. EI SP utiliza la informacion contenida en la afirmacion SAML, incluyendo el
nombre del usuario y los atributos asociados, y realiza un inicio de sesion
automatico

A continuacion se detallan los componentes mas significativos del WSO2IS que
son utilizados en la implementacion del sistema de SSO de la CGTIC, destacando

cuales son utilizados en el proyecto del Portal de Recursos Humanos, siendo el caso
de:

e Soporte para Identity Provider y Service Provider (Service Provider)

e Soporte para diferentes Protocolos (WS-Federation (Passive) Configuration
y SAML 2.0)

e Soporte para diferentes Repositorios de Usuarios (LDAP)

e Soporte para atributos de usuarios (Claims)

Inbound Authentication User Store Manager
Identity Provider SAML SSO
e

| Service Provider I OpenlD Connect

Gonfiglnaions Passive STS
OpeniD Claim Manager

Fig. 16. Principales Componentes de WSO2IS.

3.4 Base de Datos:

Las bases de datos utilizadas en la implementacion del proyecto fueron:

1.  Microsoft SQL Server
2. MySQL
3. Ldap

Autogestion y Microsoft Sharepoint (Portal de Recursos Humanos) utiliza una
plataforma de base de datos relacionales Microsoft SQL Server. Los datos de las
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consultas de la instancia privada provienen del sistema de Recursos Humanos y éste
fue diagramado en la herramienta de Microsoft por lo tanto por compatibilidad, las
tablas nuevas de autogestion también. En cuanto a Microsoft Sharepoint, si bien es
posible acceder a su base, no es recomendado por el prestador de servicio. El usuario
final se maneja con listas, repositorios de imagenes, videos, paginas wiki!® y articulos.
WSO2IS utiliza MySQL como sistema de gestion de base de datos relacionales
(RDBMS!! del Inglés Relation Database Management Systems), la implementacion
del software es en modo cluster, es por ello que cada uno de los nodos tendra una base
de datos de registros locales y otra base de datos central para soporte de registro de
configuracion y gobernanza que sera compartida por todos los nodos.

Database Name Description

WsOZ_USER_DB JOBC user store and authorization manager

REGISTRY DB Shared database for config and governance registry mounts in the product's nodes
REGISTRY_LOCAL1  Local registry space in the manager node

REGISTRY_LOCALZ  Local registry space in the worker node

- RECISTRY_LOCAL1 T
Database which is specific
to the managar node and

not shared anywhere else.

Standard Cluster

- )
Shared REGISTRY_DB REGISTRY_LOCAL2 Shared WSO2_USER_DB

Database which is speciic
\\ o the worker node and not

shared anywhere else
K\-'EEE-//

Fig. 17. Esquema de Bases de Datos de WSO2IS en Cluster.

LDAP'? es un directorio que contiene informaciéon de forma jerarquica y
categorizada, que puede incluir nombres, fechas y otros datos.

19 paginas Wiki son paginas web cuyo contenido puede ser editado por multiples usuarios desde
cualquier navegador.

' RDBMS es un programa que te permite crear, actualizar y administrar una base de datos
relacional. La mayoria de los RDBMS comerciales utilizan el lenguaje de consultas
estructuradas (SQL) para acceder a la base de datos, aunque SQL fue inventado después del
desarrollo del modelo relacional y no es necesario para su uso.

12 LDAP (“Lightweight Directory Access Protocol”), Protocolo de Acceso Ligero a Directorios
es un protocolo de tipo cliente-servidor para acceder a un servicio de directorio. Este se
encuentra condensado en el estandar de Internet, el RFC 1777.
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Las mayores ventajas de LDAP sobre las bases de datos relacionales son: rapidez
en la lectura de registros, permitir replicar el servidor de forma muy sencilla y
economica, dispone de un modelo de nombres globales que asegura que todas las
entradas son Unicas, usa un sistema jerarquico de almacenamiento de informacion,
permite multiples directorios independientes y funciona sobre TCP/IP y SSL.

En un primer momento se hizo una migracion masiva de los datos almacenados en
la base de datos relacional SQL Server del sistema de Recursos Humanos y en la
actualidad se alimenta de las novedades de alta de cargo del mismo.

La finalidad del servidor LDAP es almacenar los usuarios y sus grupos de
membresia para autenticar el Portal de Recursos Humanos. Se cre6 una estructura que
parte de la base de nuestro directorio, la cual cuenta con una unidad organizativa
denominada aplicaciones, para almacenar los grupos de usuarios y otra unidad
organizativa llamada personas para almacenar a los usuarios. La organizacion de
grupos de membresia es importante para la seguridad de la informacion para cada
dependencia. Es decir, un usuario de la mesa de ayuda de una dependencia
unicamente puede ver a los agentes de su misma dependencia.

3.5 Seguridad

El portal de Recursos Humanos cuenta con varias medidas de seguridad, la primer
medida es la que protege por medio de un certificado digital SSL'3 (Secure Socket
Layer) para cada uno de los sitios que componen el sistema completo:
https://rrhh.uba.ar, https://autogestion.rrhh.uba.ar (autogestion), https://auth.rec.uba.ar
y https://usermanager.rec.uba.ar:8443 (PWM), y sirve para brindar seguridad a los
visitantes, es decir una manera de informarles que el sitio es auténtico, real y
confiable para ingresar datos personales.

Con lo explicado anteriormente se puede visualizar que la ventaja que trae para el
Portal de Recursos Humanos el Certificado Digital SSL, desde el momento que el
visitante puede entender que la transmision de sus datos se esta realizando de forma
encriptada a través de internet que es un medio no seguro, y asi confirmar que sus
datos estan libres de personas no deseadas.

13 SSL es un protocolo de seguridad que permite que los datos viajen entre el servidor y el
usuario y de modo inverso de una forma integra y segura, los datos no seran transmitidos en
texto plano sino que seran cifrados o encriptados.
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Fig. 18. Url de “Tu Cuenta UBA” con SSL y vista del Certificado.

8 Esseguro | https://frrhh.uba.ar/SitePages/Portal-UBA.asp
Fig. 19. Url del “Portal de Recursos Humanos” con SSL.

@ Es seguro | htips://fautogestion.rrhh.uba.ar,

Fig. 20. Url de “Autogestion” con SSL.

& Esseguro | htips://usermanager.rec.uba.ar:54

pum |

cfcaptcha

Fig. 21. Url de “Tu Cuenta Portal” con SSL.

Como segunda medida de seguridad “Tu Cuenta Portal” (PWM) utiliza el sistema
de reCaptcha'* ofrecido por Google, con ello se intenta proteger contra el Spam y las
entradas no autorizadas al solicitar completar una simple prueba que demuestre que es
un humano y no un ordenador quien intenta acceder a una cuenta protegida con
contrasena.

& C | @ Esseguro | hips:/jusermanager.rec.uba.ar 8443 /pwm/public/captcha

ii aplicaciones i Bookmarks

uBA Verificacidn

Universidad de Buenos Aires de

Realice el procesa de verificacién. Este proceso ayuda a proteger su cuenta contra cualquier abuso,

™

No soy un robot

Fig. 22. “Tu Cuenta Portal” Sistema de reCaptcha.

14 Un CAPTCHA (test de Turing publico y automético para distinguir a los ordenadores de los
humanos, del inglés "Completely Automated Public Turing test to tell Computers and Humans
Apart") es un tipo de medida de seguridad conocido como autenticacion pregunta-respuesta.
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La seguridad del protocolo es muy importante ya que se encuentra presente al
momento en el que el usuario se esta autenticando y las especificaciones SAML
recomiendan, y en algunos casos requieren una variedad de mecanismos de seguridad:

e SSL 3.0 0 TLS 1.0 para la seguridad de nivel de transporte
e Firma XML y Encriptacion XML para la seguridad a nivel de mensaje

Los requisitos son a menudo formulados en términos de autenticacion (reciproca),
integridad y confidencialidad, dejando la eleccion de mecanismo de seguridad para
ejecutores ¢ implementadores.

3.6 Infraestructura de Servidores

La infraestructura de Servidores es totalmente virtual con tecnologia Vmware Esxi
5.5y se destinaron los siguientes recursos:

Nombre S0 Memoria ceu
vcpu (Procesador Storage
Sharepointl.rec.uba.ar Windows Server 2012 R2 Std 12 6 [Intel@ Xeon@ CPU X5650 @ 2.67GHz  |30GB
Sharepoint2.rec.uba.ar Windows Server 2012 R2 Std 12 & |Intel@ Xeon@ CPU X5650 @ 2.67GHz  |S0GB
Sharepointdbl.rec.uba.ar wWindows Server 2012 R2 Std 14 12 |Intel@ xeon@ CPU X5650 @ 2.67GHz  [155GB
Sharepointdb2.rec.uba.ar Windows Server 2012 R2 Std 14 12 [Intel@ Xeon@ CPU X5650 @ 2.67GHz  |155G8
Sharepointtestigo.rec.uba.ar Windows Server 2012 R2 Std 3 2|Intel@ Xeon@® CPU X5650 @ 2.67GHz  [40GB
Autogestionw . rec.uba.ar Windows Server 2008 R2 Ent =] 4 |Intel@ Xeon@ CPU X5650 @ 2.67GHz  |S0GB
webwinextl.rec.uba.ar (web api) |Windows \Webh Server 2008 R2 5] 4|Intel@ ¥eon@® CPU ESS30 @ 2.4GHz  [60GR
prismadb.rec.uba.ar Windows Server 2002 R2 Ent 12 2 |[Intel@ Xeon@ CPU ES-2680 @ 2.7GHz |650GR

Fig. 23. Detalle de recursos servidores.

La granja de SharePoint 2013 Server instalada con Sistema Operativo Windows
Server 2012 R2 standar consta de dos front-end, un balanceador de carga, un servidor
de aplicaciones y dos Servidores de datos SQL SERVER 2014 espejados. Se aplico
esta redundancia para asegurar la disponibilidad del servicio ante tareas de
mantenimiento y contingencias. La infraestructura dedicada a SharePoint no es
exclusiva del Portal de Recursos Humanos debido a que brinda servicios a diversos
proyectos de Tecnologias de informaciéon y comunicaciones como sitios, sitios
colaborativos, aplicaciones de inteligencia de negocios, servicio centralizado de
proyectos, versionado de aplicaciones, etc.

Se configuraron tres rutas de acceso para este sitio con los siguientes proveedores
de autenticacion:

1. rrhh.rectorado.universidadba, destinada al acceso de administradores de
Infraestructura, proveedor de autenticacion Dominio de Active Directory.

2. rrhh.uba.ar, destinada para el acceso de empleados de la UBA. Acceso
Anonimo.

3. rrhh.rec.uba.ar, destinada a administradores de contenidos, Proveedor de
autenticacion SSO.
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El sitio autogestion.rec.uba.ar se implementd en un servidor web y de reportes
dedicado con Windows Server 2008 12, IIS 7.0 y SQL 2008 r2 Reporting Services, el
acceso a las bases de datos se realiza a través de una web api ubicada en otro servidor
con Windows Server 2008 r2 y IIS 7.0, esta web api accede a las bases de datos con
permisos exclusivos de lectura escritura sobre la base de datos “portalempleado” y
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solo de lectura a tablas especificas de la base de datos “UBA_PRISMA”.

Fig. 24. Diagrama de Servidores.

4 Herramientas y Metodologia Utilizada

4.1 Herramientas de trabajo

En cuanto a herramientas de trabajo se pueden separar entre las utilizadas dentro de
cada area y las de interaccion entre ellas. El uso de las minutas de reunion tanto con
el usuario solicitante como entre los miembros del equipo ha sido de gran utilidad ya
que son fuente de relevamiento para la generacion de funcionalidades, para
comprender los requerimientos y llegar a acuerdos. El andlisis funcional quedo
asentado en los casos de uso hechos en Microsoft Word, junto con el informe de la
base de datos y sus relaciones en Microsoft Visio. Estos se guardaron en una carpeta
compartida en el directorio interno de la Coordinacion General de Tecnologias de la
Informacion y las Comunicaciones (CGTIC). La via formal para informar al area de
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desarrollo un requeriment o un bug es a través de la herramienta Team Web Access
2010. La manera informal es por el correo electronico interno por Microsoft Outlook
y el chat interno Microsoft Lync. El uso de Microsoft SQL server 2012 y el Visual
Studio 2013 para el desarrollo de autogestion por parte del area de desarrollo, el
apache Directory Studio para la conexion con los directorios 1dap (Desarrollo, Test y
Produccién), Sharepoint Designer 2013 para la parte publica del portal. Para el
contacto entre las diferentes areas de infraestructura, seguridad informatica,
infraestructura en linux, infraestructura en Windows, area funcional y area de
desarrollo se utilizo el sistema de administracion de Solicitudes técnicas desarrollado
por la Coordinacion General de Tecnologias de la Informacion y las Comunicaciones
(CGTIC) llamado CIMA.

4.2 Metodologia de trabajo

A lo largo del proyecto se ha incentivado la realizacion de reuniones periddicas con el
objetivo de exponer los avances, dudas, inconvenientes, nuevos requerimientos,
verificar las necesidades y facilitar la comunicacion entre los miembros del equipo.
La comunicacion inter-areas fue continua a través de los diferentes medios formales e
informales mencionados en el punto anterior.

Se realizaron reuniones de colaboracion y comunicacién con los usuarios finales
para relevar los requisitos, mostrar avances utilizando prototipos, definir prioridades
del proyecto y estimar los tiempos de ejecucion. Con la idea de mejorar la
productividad y la calidad del Portal, el equipo analizd6 su modo de trabajo en los
siguientes aspectos:

Si el desarrollo de la solucion funciond bien.

Si los entregables cumplieron las expectativas.

(Cual fue el feedback del usuario?

Si la metodologia adoptada fue eficiente.

(Cuales aspectos hay que mejorar?

(Cuales son los obstaculos que impidieron progresar?
(Qué se ha aprendido en cada instancia del proyecto?

La modalidad utilizada permiti6 la sinergia del equipo; el aprendizaje sistematico
foment6 la motivacion de los miembros los cuales participaron en la mejora constante
de la productividad y calidad del proyecto; la toma de decisiones en las distintas
etapas fue consensuada y sostenible, esto ayudo a disminuir los obstaculos que se
presentaron a lo largo del desarrollo; los resultados se pudieron visualizar en el corto
plazo.

4.3 Difusion del Proyecto
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La difusion del Portal se realizé por la DGRH con la ayuda de CGTIC. Una vez
implementada la solucién, se convocaron a los referentes de las Areas de RRHH de
las Unidades Académicas y Dependencias Hospitalarias a una reuniéon para la
presentacion formal de la herramienta. Se realizaron talleres de capacitacion para
saciar las inquietudes de algunos representantes y formar los enroladores designados
quienes habilitan los agentes para que puedan ingresar a autogestion y a la mesa de
ayuda. También se desarrolld6 un video de presentacion con las indicaciones
necesarias para autogestionar la activacion del usuario, se subié en “Preguntas
Frecuentes” un instructivo para el uso del Portal que se puede descargar en .pdf o leer
online. Al dia de hoy hubo poca difusion por parte de las dependencias, a excepcion
Rectorado y Consejo superior donde mas se utiliza.

5 Perspectivas a Corto y Mediano Plazo

En el corto plazo, nuestra perspectiva es que su implementacion sea de uso masivo en
toda la universidad, impulsar el crecimiento gracias al aporte de todos los no docentes,
docentes y autoridades y fomentar el intercambio constante a través de las instancias
virtuales como facebook, twitter y el correo electronico de la DGRH. Se desea
incorporar la edicion de datos de contacto personal, de familiares y de titulos (para
que luego sean aprobados por la Direccion de Recursos Humanos de su dependencia);
la inclusion de la consulta al formulario 649' y de la correcta visualizacion en los
distintos navegadores ademas de Google Chrome como por ejemplo Mozilla Firefox,
internet explorer, Safari, etc.

En una instancia futura se planifica la incorporacion de una ventanilla virtual que
permitira solicitar un tramite como por ejemplo un certificado de antigiiedad a la
Direccion de Recursos Humanos y poder hacer el seguimiento del mismo. Ademas, se
proyecta desarrollar un aula virtual para la administracion de contenido de los cursos
de capacitaciones de docentes y no docentes que en el presente se gesta durante el afio.

A un plazo mas largo, se integrara la ventanilla virtual con el proyecto de firma
digital automatizada para que el agente solicite tramites y pueda obtener los
certificados firmados por la autoridad competente. Esto implicaria flexibilidad horaria,
inmediatez y una reduccion del uso de papel.

6 Conclusiones

15 Dicho Formulario es un resumen informativo del Afio Fiscal anterior en donde se muestran
las remuneraciones brutas, deducciones y retenciones sufridas en el Impuesto a las Ganancias.
El Formulario sirve, en caso de corresponder, para confeccionar la Declaracion Jurada del
Impuesto a los Bienes Personales y del Impuesto a las Ganancias, segun Resolucion General
AFIP N° 3839/2016. La AFIP es la Administracion Federal de Ingresos Publicos. Se encarga
principalmente de aplicar, cobrar ¢ inspeccionar los tributos (ingresos publicos) de todo nuestro
pais y de controlar el trafico internacional de mercaderias.
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En Diciembre de 2016 se implementd el Portal de Recursos Humanos de la
Universidad de Buenos Aires estableciendo un nuevo canal de comunicacion en linea
entre la Universidad y sus docentes, no docentes y autoridades en un contexto de
innovacion que posibilitan las tecnologias de la informacion y las comunicaciones en
la Universidad del Siglo XXI.

El Portal de Recursos Humanos propone un punto de encuentro, de participacion y
colaboracion con la intencion de mejorar el servicio en un nuevo paradigma de
gestion de los Recursos Humanos. El proyecto contempla diferentes fases de
implementacion, incorporando en cada una servicios que actualmente no estan
disponibles.

Si bien el Portal de Recursos Humanos esta productivo entendemos que aliin nos
falta desarrollar mas funcionalidades ademas de las previstas puesto que las
necesidades del personal y de la institucion son mas abarcativas. Durante el transcurso
del proyecto, el equipo se ha visto con diferentes obstaculos tanto funcionales como
técnicos. En el aspecto técnico, el inconveniente dado fue el del cambio del protocolo
de WS-Federation por SAML 2.0 que implico modificar parte ya desarrolladas del
sistema de Portal de Recursos Humanos por parte del equipo de desarrollo y la
creacion de nuevos Services Providers en el WSO2IS para SAML 2.0 por parte del
equipo de Seguridad Informatica y que puedan interactuar entre el Service Provider
(SP) y el Identity Server (Idp). Esta decision fue tomada debido a que SAML 2.0
cumple con los estandares de seguridad requeridos para un sistema de autenticacion y
autorizacion de identidades y ademas soluciona problemas de compatibilidad con los
diferentes navegadores (permite el uso correcto del Portal en otros navegadores
ademas del Google chrome) con los tiempos de sesion, con el logout y también con la
redireccion luego de hacer logout. La problematica funcional fue dada por la
resistencia al cambio que manifestaron algunas dependencias al momento de ser
difundido el proyecto. Las dudas recayeron en la funcionalidad y el pensamiento de
que la herramienta era una manera de reemplazar las labores del personal. El temor
fue disipado de manera inmediata al comunicar que el sistema sirve como un apoyo al
trabajo y no como un reemplazante. En la actualidad, hay 2627 usuarios habilitados
que pueden utilizar el servicio brindado por el portal; la cantidad de tramites de
pedidos médicos es de 205.
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