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Introducción

Las Redes Nacionales de Investigación y Educación (RNIE) socias de RedCLARA son muy diferentes en su capacidad y estructura organizacional. Para muchas de ellas, el servicio de Internet comercial cobra relevancia en la sostenibilidad, ya que permite compartir costos de infraestructura y obtener ingresos que pueden ayudar a financiar la infraestructura académica o sus actividades de colaboración.  

 un centro de operaciones es una necesidad, sin embargo, los requerimientos para la implementación de una operación 7x24 presentan retos en términos de costo y beneficios. RedCLARA pretende apoyar a estas redes, buscando mecanismos de colaboración entre las RNIE que ya tienen centros de operaciones establecidos y aquellas que lo necesitan. En el presente documento, se establecen los requerimientos técnicos para la subcontratación del servicio de NOC Internet comecial para las RNIE. Se establecen el tipo de servicios a gestionar, las características del servicio ofrecido, las herramientas, reportes y parámetros necesarios para una operación efectiva.

1. definiciones
Al avanzar en la lectura del presente documento, tenga en cuenta las siguientes definiciones:

	Acrónimo/nombre
	Definición

	RNIE
	Red Nacional de Investigación y Educación

	Institución cliente
	Es la organización cliente de la RNIE, que generalmente es una universidad o centro de investigación.

	MRTG
	Muti-router Traffic Grapher, es un sistema que genera gráficos históricos de monitoreo. A pesar de que existen múltiples soluciones más completas, el formato gráfico definido aun predomina en su utilización. 

	VLAN
	Canal o circuito virtual a través del cual se presta un servicio de red. A través de una sola conexión física pueden existir múltiples VLAN.


2. OBJETIVOS
2.1. Prestar a RedCLARA un servicio de Centro de Operaciones de Red (NOC) con mesa de ayuda para atender a las instituciones cliente en la modalidad 7x24, para servicios de red académica e Internet comercial.  

2.2. Realizar el monitoreo y la detección de fallas sobre la red e infraestructura de servicios relacionados con el Internet comercial.

2.3. Atender los requerimientos de las instituciones cliente de la RNIE que pretendan reportar fallas o inconvenientes de servicio. 

2.4. Gestionar las fallas en los servicios de la institución cliente, ante sus proveedores. 

2.5. Confeccionar los reportes de servicio y escalar de acuerdo a los procedimientos establecidos por la gerencia técnica. 

3. MOdalidad de contratación

Es del mayor interés que la oferta para las RNIE sea escalable y efectiva en costos, de forma que la RNIE pueda crecer acorde a la dimensión del servicio contratado. La modalidad de prestación del servicio de NOC es libre para el oferente, sin embargo, se sugieren las siguientes alternativas de facturación:

a) Por la cantidad de instituciones atendidas y en proporción a su tamaño.

b) Por elemento/servicio gestionado y/o monitoreado (Ej. X por cada enlace o router incluido en el servicio).

c) De acuerdo a la cantidad de casos atendidos por la mesa de ayuda. 

d) Diferencial por los servicios de NOC contratados (monitoreo, mesa de ayuda, etc.). 

4. REQUERIMIENTOS DE OPERACIón

4.1. monitoreo de red
El servicio de monitoreo deberá permitir detectar o anticipar fallas en los equipos o servicios contratados por la institución cliente. Las actividades de monitoreo deben incluir :

4.1.1. El servicio de monitoreo aplica para los servicios de red académica, internet comercial y servicios web de la institución.
4.1.2. El monitoreo se hará sobre los equipos de red, computo y peering de la institución cliente, necesarios para la operación de los servicios mencionados en el punto anterior. 
4.1.3. El horario de servicio  deberá ser 7x24.
4.1.4. El NOC deberá generar alertas frente a eventos como:

(1) Fallas de conexión de red

(2) Fallas de equipos que puedan afectar el servicio 

(3) Problemas de conexión con la institución cliente del servicio

4.2. CARACTERíSTICAS DEL MONITOREO

El monitoreo ofrecido debe cumplir con los siguientes requerimientos:

4.2.1. Establecer un sitio privado para que los clientes de la RNIE puedan consultar las gráficas de sus servicios.

4.2.2. Proveer una interfaz web para consultar las gráficas del tráfico por parte de la RNIE en el sitio privado del NOC o la Intranet.

4.2.3. Para cada peering: Proveer gráficas tipo MRTG con el tráfico de las VLAN que correspondan a los enlaces o los peering con las instituciones cliente. Se necesitan gráficas con información de:
(1) Utilización de ancho de banda  

(2) Retardo y pérdida de paquetes
(3) Jitter 

4.3. REPORTeS, ESTADÍSTICAS E INDICADORES
La RNIE debe poder entregar los indicadores apropiados para mostrar la calidad del servicio ofrecida. El servicio del NOC debe incluir al menos la siguiente información en el reporte de operación mensual para la RNIE:

a) Gráficas de ocupación de los enlaces

b) Resumen de cambios y novedades del servicio en el periodo reportado. Cambios en la topología, configuración, nuevas redes, activación de respaldos, bajas de servicio, etc.

c) Disponibilidad de servicio.

d) Disponibilidad del servicio por cliente de la RNIE, teniendo en cuenta respaldo.

e) Gráfica con la topología 

f) Mean Time Between Failures (MTBF) por RNIE y cliente de la misma
g) Tiempos de atención, detección y resolución de fallas

h) Porcentaje del tiempo de congestión de servicio en el periodo reportado

i) Reporte de atención que incluya tipos de reportes (requerimientos, problemas, reclamos), con las soluciones asociadas.

El(los) reporte(s) que presentará(n) los anteriores indicadores serán diseñados por la gerencia de producto y la gerencia técnica de RedCLARA. El NOC será responsable de realizar su implementación e incluirlos en el reporte mensual de operación para la RNIE y sus clientes.

4.4. Actividades de mantenimiento
El NOC deberá liderar actividades de mantenimiento preventivo y correctivo sobre los servicios gestionados para la RNIE. El NOC será responsable de comunicar con antelación de 24 horas las ventanas de mantenimiento, así como el cierre de las mismas.

4.5. SEguridad
El NOC será responsable de aplicar medidas que apoyen, atiendan o resuelvan incidentes de seguridad. Lo anterior incluye filtros BGP, auditoría o actividades de diagnóstico que permitan identificar la fuente de algún ataque. 

4.6. GESTIÓN de incidentes 
El NOC deberá atender los incidentes reportados por los representantes técnicos de las RNIE o de las instituciones cliente. El NOC NO atenderá reportes de usuarios finales, el canal siempre será el técnico de la institución o la RNIE. La modalidad de atención será en un horario 7x24, en donde se deben atender los siguientes tipos de casos:

a) Fallas de conectividad o infraestructura que ocasionen pérdida de alguno de los servicios provistos a los clientes. 

b) Eventos de enrutamiento que generen asimetrías, problemas para alcanzar sitios específicos, o problemas de rendimiento. Estos problemas serán reportados directamente al operador de red académica o a el operador Global de Internet (OPGI). El NOC será responsable de hacer el seguimiento y el escalamiento correspondiente.

c) Realizar pruebas o mediciones solicitadas por el cliente o la gerencia técnica, tendientes a identificar o solucionar problemas de servicio.

El manejo de incidentes será realizado de acuerdo a las políticas de atención definidas por RedCLARA. Para hacerlo, el NOC dispondrá de un sistema de manejo de boletas (tickets) el cual será asignado y comunicado al cliente en el primer reporte de falla. El NOC debe comunicar al cliente una actualización de esta cada hora y el cierre de la boleta cuando sea alcanzada la solución del caso.

4.7. Escalamiento de fallas
El NOC deberá escalar las fallas de acuerdo a las políticas establecidas por RedCLARA, la RNIE y los proveedores de servicio. En el siguiente diagrama se muestra la ruta de escalamiento, al interior de RedCLARA.
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El escalamiento de fallas deberá manejarse de acuerdo a la siguiente política, la cual podrá ser modificada por RedCLARA cuando lo considere necesario:

a) 1 hora – incidentes no resueltos: Deberán ser notificados al NEG.

b) 2 horas – incidentes no resueltos: Notificar al ejecutivo comercial o en su defecto al gerente técnico de RedCLARA.

c) Casos urgentes: Deberán ser notificados al ejecutivo comercial o en su defecto al gerente técnico de RedCLARA.

d) Incidentes de alto impacto: Deberán ser notificados al gerente técnico de RedCLARA.

4.8. Mesa de ayuda
El servicio de mesa de ayuda deberá será prestado para las instituciones finales en nombre de la RNIE. El NOC no atenderá a usuarios finales, cualquier caso de servicio debe ser reportado por el representante técnico de la institución cliente.

La mesa de ayuda debe tener las siguientes características:

a) Debe operar en modalidad 7x24

b) Utilizará un sistema de boletas para manejar el caso con la institución cliente

c) Tendrá una sección en el informe de operación, en donde se verán los casos más frecuentes y sus soluciones

d) Atenderá a las instituciones a través de teléfono, correo electrónico y el sistema de boletas.

e) Sin importar el medio de atención, al momento del reporte se deberá crear una boleta

5. NUEVAS INSTALACIONES

El NOC deberá apoyar el proceso de configuración de nuevos peering o nuevas instituciones cliente, de acuerdo a las instrucciones impartidas por el NEG. Lo anterior comprende, sin limitarse a:

a) Coordinar la comunicación con los proveedores del servicio y la institución

b) Configurar las sesiones BGP requeridas

c) Realizar o solicitar cruzadas o conexiones físicas

d) Llevar a cabo pruebas de rendimiento y aceptación

6. documentación y sistemas de información

6.1. pruebas de velocidad

EL NOC deberá poner a disposición de los clientes un sistema de pruebas de velocidad de descarga. El sistema será un sitio web ubicado en al menos 3 puntos de medición en la troncal de RedCLARA. EL cliente no debe necesitar instalar aplicaciones para hacer uso de este servicio. 

6.2. looking glass

El NOC debe proporcionar una herramienta de looking glass, que permita ejecutar trazas, pings y mirar rutas de BGP, de forma que pueda usarse esta información para detectar o identificar fallas.

7. Numeros de acceso

El NOC debe proveer un número de acceso local en los países donde se atenderán clientes. 
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