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Introduccion

UNIVERSIDAD

DE LA REPUBLICA
URUGUAY

SERVICIO CENTRAL

* Mas de 100000 estudiantes activos OF INFORMATICA
* Mas de 16000 funcionarios y docentes

* Presencia en varios puntos del pais

* SeClU: Servicio Central de Informatica Universitaria

* Institucidon publica, la mayor del pais. (
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2013: Inicio del proyecto, principales necesidades:

1. Unificacion de informacion de identidad

2. Falta de sistema de autenticacion central para
funcionarios y docentes, requerida por nuevas
aplicaciones.

3. Necesidad de actualizacion del mecanismo de
autenticacion de estudiantes

4. Mejoras en procesos de gestion de identidades y
ciclo de vida

5. Mejoras de aspectos de seguridad
6. Mejor experiencia para el usuario
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Antecedentes

2014: Relevamiento de antecedentes, estandares y
tecnologias. Diseno de varios aspectos de la solucion,
pruebas.

Participacion en IdM Workshop organizado por ELCIRA,
en TICAL 2014. Fundamental para conocer avances en
federaciones de identidad e inter-federaciones.

ITICAL 3614 ‘g REFEDS
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Produccion

2015 - Salida en produccion con dos aplicaciones
accedidas por casi todos los funcionarios y docentes

lQI l MODULO AUTOGESTION D€ PERSONAL

UNIVERSIDAD
DE LAREPUBLICA
URUGUAY

Consulta de Recibos de Sueldo

Documento
Nombre EMILIO PENNA
Servicio UdelaR - Oficinas Centrales |
Mes y Afio Enero Ei ZolﬁiZ!
vy
!Aceptari
® 2015 - Médulo Autogestion de Personal | SeCIU - UdelaR | v2.2-1203 |Q|p|
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Identity Management

“Procesos y politicas involucradas en el manejo del ciclo de
vida y valor, tipo y metadata opcional de los atributos de las
identidades conocidas para un dominio particular” (ISO 24760)

INTERNATIONAL ISO/IEC
STANDARD 24760-1

Information technology — Security
techniques — A framework for identity
management —

Part 1:
Terminology and concepts

Technologies de Minformation — Techniques de sécurnité — Cadre pour
la gestion de Ndendité —

Parbie 1; Terminclogie ef concepls
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Good identity management helps academic
institutions avoid financial loss, inefficiency
in business processes and legal liability for
mismanagement of personal data.

The JISC ldentity Management Toolkit is
designed to support ICT directors, managers
and staff in universities and colleges.
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Identity lifecycle

La gestion de identidades considera el ciclo de vida de la
informacion de identidad (Identity Lifecycle) desde el
registro inicial hasta el archivo o borrado y esto implica
gobernanza, politicas, procesos, datos, tecnologiay

estandares

Ciclo de vida, basado en ISO 24760:

mantenimiento Suspendida

rehabilitacion

activacion

Inicio. suUspension
La identidad no Establecida

existe en el IdMS

Activa
archivo

registro
restauracion

Archivada
barrado 4/11
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Sistemas para IdM, componentes y funciones

De acuerdo al IdM Toolkit, las funciones principales de
un sistema de IdM requeridos para una institucion
académica son:

 Herramientas para gestion del repositorio de
identidades y manejo del ciclo de vida

e Servicio de autenticacion
e Servicio de autorizacion
e Servicio de directorio

e Servicio de grupos
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Algunos sistemas utilizados en Udelar

Shibboleth. A p ac h e

HTTP SERVER

hittp:s w.OpenLDAF.org

©penLDAP

) FreeRADIUS

The world*s most popular RADIUS Servar

PWM
m n I Password
] " L Manager
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Modulo de gestion de usuarios

MGU - Gestion del repositorio de identidades y manejo
del ciclo de vida

PR PP PPN Funcionario
' HelpDesk
MODULD GESTION
USUARIOS (MGU)
USER INTERFACE
¢ Funcionario
RRHH
LOGIN SERVICE MG
""""" (IDENTITY PROVIDER (ID LIFECYLE
SHIBBOLETH) MAMNAGEMENT )
o : \ Funcionario
Bedelia
PASSWORD -_
SELF SEW[CE ! ——
ACTIVACION -

DIRECTORIO LDAP
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Procedimiento de registro de usuarios

1. El usuario debe concurrir a la oficina de Recursos
Humanos con documento de identidad

2. Verificacidon de identidad (validacién presencial)

3. MGU toma datos del sistema de RRHH y genera
cuenta en directorio LDAP

4. Aceptacion de condiciones de uso
5. Entrega de codigo de activacion
6. Activacion de la cuenta (por parte del usuario)

7. Si el usuario debe utilizar ciertos sistemas sensibles,
solicita smart-card con certificado x509.

Implementacién de un servicio de autenticacion

centralizado y gestion de identidades
en la Universidad de la Republica




Modelado de informacion de identidad

Identidad unica con multiples vinculos (afiliaciones)

1. InetOrgPerson, person: nombres, email, mobile, password
2. EduPerson: eduPersonAffiliation, eduPersonPrincipalName
3. PwmUser: pwmResponseSet

4. UdelarPerson: afiliacion extendida (ej: staff@11), tipo de
cuenta y tipo de validacion, estado de la cuenta

5. UdelarPersonCertinfo: informacion de smart-cards y
certificados, sistemas centrales a los que puede acceder

6. Identificadores: Documento de identidad (uso interno),
eduPersonUniqueld, persistentld, transientld.

7. Actulamente el IdP emite todos los atributos recomendados
en el eduGAIN attribute profile
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Proveedor de Identidad y autenticacion

* Proveedor de Identidad SAML (federated identity protocol)
* Single Sign On - Web Browser SSO Profile

* Se configuré de forma alineada con el "“Interoperable SAML
2.0 Profile"

User
Web Browser

| —>

Identity Provider (IdP) Service Provider (SP)
Home Organization Resource Organization
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Shibboleth IdP v3 - OpenLDAP

1. Integracion con OpenLDAP “out of the box”

2. Integracion con modulo de politicas de contrasenas
de OpenLDAP: ppolicy (solo se requiere configuracion).

3. Autenticacion con certificados x509 de cliente: sélo
requiere configuracion.
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Load Test

1. Test jmeter — 10000 inicios de sesion en 1:54 min.

2. Test disponible en wiki de shibboleth, con community
contributed results
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Elapsed time (granularity: 100 ms)
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Shibboleth IdP v3 en espanol

Shibboleth por defecto solo incluye mensajes en inglés.

En 2015 surge proyecto de traduccién, Udelar contribuye
traduccion al espanol.

https://wiki.shibboleth.net/confluence/display/IDP30/MessagesTranslation

ldentity Provider 3 /... / Internationalization

MessagesTranslation

fl Creado por Lukas Haemmerle, modificado por Gltima vez por Scott Cantor el ago 31, 20116

s Cverview
s Translated Message Properties
» Contribute to the Translation Project
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Emision de atributos

* Tener en cuenta regulaciones de proteccion de datos
personales y privacidad

* Posibilidad de filtrado de atributos por SP
* Moédulo de consentimiento incorporado en IdP v3

* En el contexto de federaciones son relevantes la entity-
categories, en particular: “Research and Scolarship
Entity Category”

- Attribute Authority ﬂ

Unlocking Attributes

REFEDS work on Entity Categories is helping support
the safe and secure release of attributes to services
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Integracion de aplicaciones

Experiencia en el primer ano:

* Desarrollo de nuevas aplicaciones que utilizan IdP para
autenticar

* Adaptacion de aplicaciones existentes

* Integracién de distintas tecnologias: Java, PHP
Genexus, Oracle PLSQL

* Capacitacidon a equipos de desarrollo

* Software existente que soporta integracion con SAML /
shibboleth (ej: Moodle)

* Servicios cloud que soportan autenticacion con SAML
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* Proximo paso en el corto plazo: incluir estudiantes en
el directorio

* Servicio Radius existente — se prevee integrarlo con el
nuevo directorio

) FreeRADIUS

The world®s most popular RADIUS Servar
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eduroam

* Integracidn del servidor Radius de eduroam de Udelar
con el nuevo directorio global.

* Permite que los usuarios puedan utilizar eduroam, con
la misma contrasena que utilizan en el IdP web.

eciu roam
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Migraciones de datos

Herramienta utilizada para migraciones de datos al
directorio: Talend (Open Source ETL & Data Integration)
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Federacion de identidades

Actualmente el grupo del proyecto de gestion de identidades
se encuentra trabajando en conjunto con el area que
administra la Red Académica del Uruguay (RAU) para la
formacion de la federacion nacional de identidad académica

del Uruguay, y su incorporacion a eduGAIN.

......
uuuuuuu

RAUid Federacion de Identidad de la
RAU (provisional name)

Identity Federation Rules
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*«FreeRADIUS: The world’s most popular RADIUS Server». http://freeradius.org/
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emilio.penna@seciu.edu.uy
secretaria@seciu.edu.uy
www.seciu.edu.uy
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