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Resumen. Considerando que estamos viviendo en una era digital, es importante garantizar el
adecuado uso del software. La copia ilegal de software es considerada como mal uso del mismo,
y tiene repercusiones en los aspectos sociales, econdmicos y legales en una sociedad. En esta
investigacion se presenta un modelo conceptual que involucra los origenes, medios y efectos
que tiene la pirateria de software en Colombia. La evaluacion del modelo refleja el
comportamiento de los estudiantes universitarios frente a la pirateria de software.
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1 Introduccion

La etapa cronoldgica en la que el ser humano se encuentra actualmente es considerada
por diferentes estudios como la era digital (Gopal & Sanders, 2000), donde la
tecnologia se ha convertido en una parte fundamental en las actividades que el ser
humano desempena a diario. El software es considerado como una pieza clave en la
construccion de tecnologia, la cual es protegida por diferentes leyes que garantizan las
libertades y restricciones que definen el modo de usar el software (Dias Gomes,
Cerqueira, & Algada Almeida, 2015). Sin embargo, hay entidades y personas que se
dedican a la pirateria de software, la cual consiste en realizar una copia no autorizada
del mismo, o utilizar el software en cualquier forma diferente a la definida en la
licencia del software (Meng, Tung-Ching, & Pei-Cheng, 1999).

Aunque en la literatura colombiana e internacional existen investigaciones acerca
de pirateria de software, en los estudios encontrados no hay ninguno que defina un
modelo aplicado al contexto Colombiano, esta motivacion conlleva a esta
investigacion a presentar un modelo conceptual que describe los origenes, medios y
efectos de la pirateria de software en Colombia.

El paper se encuentra organizado de la siguiente manera: La primera parte del
paper presenta el modelo conceptual y la segunda parte se realiza una evaluacion del
modelo a partir de una encuesta a estudiantes de diferentes Universidades.



2 Modelo conceptual

Esta seccion presenta el modelo conceptual propuesto, considerando como parte
fundamental los origenes, medios y efectos que tiene la pirateria de software en la
sociedad Colombiana. Ademas se definen unas hipotesis a partir del modelo.
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Fig. 1 Modelo conceptual: Pirateria de software en Colombia

2.1 Origenes

La aparicion de la pirateria de software tiene raices de orden social (Hichang, Siyoung,

& Filippova, 2015), econémico (Andrés & Goel, 2012) y legal (Yang M. & Walter,

2015) (UNESCO, 2010). De acuerdo a lo anterior, las causas que promueven la copia

o distribucién no autorizada de software protegido con derecho de autor, conocido

como copyright son las siguientes:

v La carencia de valores morales en las personas, en el sentido de ver la pirateria
como una actividad delictiva (Siponen, 2006) (Hichang, Siyoung, & Filippova,
2015) (Setterstrom, Pearson, & Aleassa, 2012). Extrapolando esta causa a
Colombia, un estudio hecho por hecho por el 52% del software instalado en
Colombia durante el afio 2014 fue sin licencia (Business Software Alliance,
2014).

v' La proteccion ineficaz de la propiedad intelectual a causa de leyes mal redactadas
o incompletas (Limayem, Khalifa, & Chin, 2004) (UNESCO, 2009).

v" La dificultad de acceso a productos de software debido al elevado precio de su
licencia (Djekic & Loebbecke, 2005) (Yang M. & Walter, 2015) (Dias Gomes,
Cerqueira, & Al¢ada Almeida, 2015).

v Billones de ganancias anuales a favor de la pirateria de software (Limayem,
Khalifa, & Chin, 2004), las cuales no cubren gastos en innovacién o produccion
de software (Dias Gomes, Cerqueira, & Alcada Almeida, 2015).



v' Facilidades para distribuir software utilizando Internet (Hichang, Siyoung, &
Filippova, 2015) (Rekha & Pillai, 2014).

Por otra parte, se realizd una encuesta (anexo: ficha técnica) con el fin de obtener
informacion reciente acerca de la pirateria de software. El resultado analizado
presenta que solo una tercera parte (36%) de los estudiantes utiliza software legal
(Fig.1), mientras que el resto acude a software ilegal principalmente a través de
Internet (56%), utilizando como justificaciones: la reduccion de costos (58%),
carencia de restricciones tecnoldgicas (23%) y la falta de conocimiento de leyes
(12%), entre otras (Fig.3).

Diferentes estudios revelan que los medios utilizados para copiar software
ilegalmente son la Web y las redes de intercambio de archivos digitales, denominadas
redes P2P (Hichang, Siyoung, & Filippova, 2015) (Thongmak, 2014). (Fig.2).

A pesar de identificar estos medios, tanto legal como tecnoldgicamente, es
complejo actuar debido a que la transferencia se hace descomponiendo el software en
partes, y no todo el software como tal (Scanlon, Farina, & Kechadi, 2015). Ademas,
cualquier usuario puede actuar como distribuidor y/o consumidor de pirateria digital
(Bruda, Salehi, Malik, & Abdulrazak, 2012).

2.2 Medio de la pirateria

El modelo conceptual definido en la Ilustracion 1 presenta el Internet como medio
para desarrollar la pirateria de software, este medio esta compuesto por cientos de
miles de arquitecturas de software y hardware (Dias Gomes, Cerqueira, & Alcada
Almeida, 2015), por esto es conocido como la red de redes. Las redes Peer to Peer
P2P y la Web son las comunmente utilizadas para la pirateria de software (Dias
Gomes, Cerqueira, & Al¢ada Almeida, 2015).

P2P es un estilo de arquitectura que contiene un componente principal, el peer. El
principio de este estilo es basado en la comunicacion directa entre peers, sin utilizar
ningin servidor central para establecer la comunicacion. Cada peer actia como
cliente cuando realiza peticiones y como servidor cuando comparte informacion para
descargar con otros peers. Este estilo de arquitectura puede crecer infinitamente sin
afectar el rendimiento y funcionalidad de los peers, convirtiéndose en una ventaja en
términos de escalabilidad (Rozanski & Woods, 2005).

P2P estd basado en un sistema distribuido, el cual necesita que cada peer tenga
instalado un software para el intercambio de informacién y una conexién a Internet,
de esta manera el intercambio de informacion puede empezar. La proliferacion de este
tipo de redes ha permitido el crecimiento de la pirateria de software debido a que
cualquier tipo de informacion se puede intercambiar a nivel mundial sin ningtn tipo
de restriccion. Ademas realizar un control sobre billones de usuarios que utilizan P2P
es un asunto complejo para las autoridades encargadas del control y prevencion de la
pirateria de software.

Los portales Web son otro estilo de arquitectura basados en dos componentes: un
servidor que provee uno o mas servicios a través de interfaces, y un cliente encargado
de consumir los servicios. La comunicacidon se establece realizando una peticion a



través de un navegador Web a un servidor que esta asociado a una URL (Rozanski &
Woods, 2005).

A diferencia de la arquitectura P2P, los portales Web no necesitan instalar software
adicional para poder intercambiar informacion. Para la pirateria de software este tipo
de medios es un riesgo debido a que solo hay una unica fuente de informacidn, y para
las autoridades legales la busqueda es mas facil, utilizando buscadores Web como
Google y robots dedicados a la busque de este tipo de sitios.

2.3 Efectos de la pirateria

Se estima que hacia el afio 2015, la falsificacion y pirateria de productos puede llegar
a US$1.77 trillones, de los cuales, US$240 billones corresponden a la falsificacion y
pirateria digital (Economics, 2011).

En el afio 2011, Colombia alcanzé un récord en pérdidas econdémicas de US$295
millones seglin reveld el estudio global de pirateria de software, elaborado por la
organizacion mundial lider en la defensa de los derechos de autor de la industria del
software (Business Software Alliance, 2014).

Para febrero del 2015, la DIAN ha reportado un total de 110 empresas oficiales por
uso ilegal de softwarel0. Por otra parte, la Policia Nacional de Colombia revela que
la violacion de derechos de autor ha incrementado vertiginosamente en los ultimos
afios, registrando entre el afio 2009 y el 2013 mas de 108.694 delitos. Con un
incremento promedio anual del 25,75% (Policia Nacional, 2014) (Policia Nacional,
2012).

De acuerdo con estas cifras, la falsificacion y pirateria tiene diferentes impactos en
el desarrollo economico de un pais. Cominmente, los productos y servicios piratas no
tienen incluido los impuestos dentro de sus precios, por lo cual el gobierno pierde
capital que puede ser utilizado para invertir en aspectos como infraestructura, salud,
educacion, seguridad, y demas que contribuyan al desarrollo del pais. La pirateria
conlleva a la quiebra y estancamiento en el crecimiento de empresas debido a que los
consumidores prefieren la adquisicion de productos y servicios a un menor precio y
dejan de comprar productos y servicios originales a las empresas. Esto tltimo también
afecta mercado debido a que no hay una competencia justa de precios (Yang M. &
Walter, 2015) (UNESCO, 2010).

La innovacion, como factor clave en el crecimiento y desarrollo econémico de
Colombia, también es afectada por la pirateria. El incentivo de crear nuevos productos
se reduce al ver que estos son vendidos a un menor precio, el cual no considera los
costos de investigacion previa para crear el productol4. Incluso, las empresas
incluyen estas pérdidas monetarias en los costos de produccion (Rekha & Pillai, 2014).

2.3 Hipétesis

v' HI. El origen de la pirateria de software estd basado en los aspectos: social,
econdmico, y legal, y los medios mas utilizados para practicar la pirateria
son los portales Web y el software P2P.



v" H2. Todos los estudiantes Universitarios Colombianos han acudido a la
pirateria de software, independientemente del origen social.

v/ H3. La ausencia de valores morales es el elemento fundamental en el origen
social.

3 Método y resultados

3.1 Recopilacién y datos

Con el fin de evaluar las hipdtesis planteadas, se realizé una encuesta a un total de
110 estudiantes de estrato 1 al 6. Los estudiantes encuestados hacen parte de pregrado
y posgrado de Universidades publicas y privadas ubicadas a lo largo del territorio
Colombiano. La encuesta fue aplicada electronicamente de forma anénima, con el fin
de garantizar la confidencialidad de los encuestados. Ademas, de esta actividad no se
derivé ninglin pago o recompensa para quienes diligenciaron la encuesta.

Se tomo la poblacién universitaria debido a que en la Universidad es donde se
adquieren los conocimientos minimos para utilizar herramientas que promueven la
pirateria de software.

3.2 Datos y muestreo L
n= Z*p(1-p)

e* (1)

El objetivo de la ecuacion Ec.1 es calcular el tamafio de la muestra. Donde n es el
tamafilo de la muestra, Z es valor medio que se acepta para obtener el nivel de
confianza, p es la proporcion de la poblacion que se pretende encontrar (cuando no se
tienen valores previos p=50%), y el valor de e es el margen de error maximo de la
muestra. La ecuacion Ec.l se basa en una distribucion Gaussiana con un universo
mayor a 100.000 individuos.

Considerando que la evaluacion esta basada en variables aleatorias independientes,
se utilizo el teorema central del limite. La metodologia que se adapt6 para el teorema
consiste en determinar el tamafio del universo, tamafio de la muestra y el nivel de
confianza esperado, de esta manera se determinard el nimero minimo de personas
sobre la cual se aplicara la evaluacion.

Tabla 1 Tamafio del Universo. Resultados de estudiantes matriculados informe
anual Ministerio de Educacion 2014

Tamaiio de Universo

Tipo de 2013
formacion
Universitaria 1.295.
528

Especializacion 82.515




Maestria 39.488

Doctorado 3.800
Total 1.423.
344

Los valores considerados para la utilizacion de la ecuacion Ec.1 son: tamafio del
universo es 1.423.344 (Nacional, 2014), ver Tabla 1. El nivel de confianza esperado
es de 95%, donde el valor de Z es 1.96, de acuerdo a la tabla de distribucion normal.
El valor de p es 0.5 y el margen de error de e es 10%. De acuerdo a lo anterior el
tamafio de la muestra n debe ser de al menos 96.

3.2 Resultados

5% 4% 1% = Estrato

\" T Estrato
= Estrato
m Estrato

m Estrato

= Estrato

Fig. 2. Estrato de estudiantes que respondieron la
encuesta

80%

60%

40%

20%

0%
No Si

Fig. 3. Software ilegal instalado



PAGINAS WEB

PRESTAMO DE AMIGOS
REDES P2P (ARES,..
COMPRA PRESENCIAL...

NINGUNO

OTROS

0% 10% 20% 30%  40f

Fig. 4. Medios utilizados para practicar la pirateria de
software

Ares
Other
uTorrent
eMule
Vuze

Tribler

0% 10% 20% 30% 40% 5

Fig. 5. Software utilizado en redes P2P

Reduccion de costos

No hay restricciones...

Falta de conocimiento de...
Ausencia de valores morales
No existe legislacion

0 20 40 60 80,
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La H1 fue abordada a través de dos preguntas: ;Cual es el estrato social al que
usted pertenece? y ¢ Cuadl de los siguientes medios usted ha utilizado para practicar la
pirateria de software?, estas dos preguntas buscan corroborar si la pirateria de



software permea todos los estratos sociales de la sociedad Colombiana, donde el
100% de los encuestados pertenecen a alguno de los estratos sociales que tiene
Colombia. Y con respecto a los medios mas utilizados son las paginas Web (37%),
prestamos de software por parte de amigos (19%), utilizacion de redes P2P (18%),
compra de software presencialmente (13%), y apenas el 12% de los encuestados no
acude a la pirateria de software. El software mas utilizado para las redes P2P es Ares
(45%). La Ilustracion 2, Ilustracion 4 e Ilustracion 5 presentan los resultados
mencionados anteriormente.

H2 fue relacionada con la pregunta ;Usted tiene instalado software ilegal en alguno
de sus dispositivos informaticos?, donde el 62% de los encuestados tiene instalado
software pirata en dispositivos informaticos, Ilustracion 3. Por otra parte, el 38% de
los estudiantes encuestados no tienen instalado ninglin software ilegal.

H3 es asociada a la pregunta ;Cual es la razon por la cual las personas acuden a la
pirateria de software? Con el fin de reducir costos es la mayor razén por la cual las
personas tienen software pirata (68%). La carencia de restricciones tecnologicas es la
segunda razon por la que la pirateria de software es utilizada (28%). Disminucion de
la innovaciéon local, software mas costoso y otros efectos de la pirateria no son
conocidos en el ambito universitario, lo cual es la tercera razon de pirateria (18%).
Ausencia de valores morales y falta de legislacion son consideradas (entre 2% y 3%).
[lustracion 6 presenta los anteriores valores.

3.3 Implicaciones y limitaciones

El objetivo de este paper es presentar un modelo conceptual basado en los origenes,
medios y efectos de la pirateria en el contexto Colombiano. La evaluacién del modelo
se realiza a través de un instrumento que es desarrollado por estudiantes
Universitarios, de esta manera se validan las hipotesis que surgieron del modelo y el
modelo per se.
Implicaciones

Los resultados encontrados soportan el modelo conceptual propuesto donde un
posible origen de la pirateria se encuentra en los diferentes niveles sociales de
Colombia, permeando desde el estrato 1 al 6, y son diferentes las justificaciones que
se utilizan para este origen. El origen econémico puede ser analizado desde dos
perspectivas, las entidades o personas que se benefician por el uso de la pirateria, y
los consumidores, en este caso los estudiantes que por reducir costos acuden a la
pirateria de software. El tercer origen de la pirateria es la carencia de leyes, sin
embargo el espacio muestral utilizado para la evaluacion del modelo no considero la
carencia de legislacion como un origen.

Los medios utilizados para la pirateria de software estan divididos en digital y
presencial. Aunque no todos los estudiantes acuden a la pirateria de software,
aquellos que si lo hacen utilizan el medio digital para adquirir software ilegal, por
ejemplo portales Web y redes P2P, y otra parte acude a la presencialidad para realizar
lo mismo.

El incremento en la innovaciéon de software y la disminucion de los costos de
comercializacion de software son efectos positivos que podrian surgir en la sociedad



colombiana (Gopal & Sanders, 2000) (Hichang, Siyoung, & Filippova, 2015). Una
forma de aumentar la probabilidad de que estos efectos puedan evidenciarse es
concientizando a los estudiantes de los efectos positivos que trae el no copiar software
ilegalmente, y que los portales Web y redes P2P deberian utilizarse legalmente.

La ausencia de valores morales no es considerada como una justificacion para la
pirateria de software, sin embargo técnicas como Vignettes podrian cambiar
drasticamente esta justificacion. Diferentes estudios (Meng, Tung-Ching, & Pei-
Cheng, 1999) (Setterstrom, Pearson, & Aleassa, 2012) han determinado que esta es la
razon fundamental de la pirateria de software a nivel mundial. Inculcar valores
morales sobre la sociedad es quizas otro mecanismo que se deberia intentar para
disminuir la pirateria de software, y asi fortalecer la economia, empresas e innovacion
en Colombia.

Limitaciones

El tamafio del espacio muestral utilizado para validar el modelo y las hipotesis
planteadas no es suficiente, esto debido a que los resultados podrian llegar a tener un
porcentaje de error de hasta un 10%. De esta manera se garantizaria mayor
confiabilidad en los resultados. Por otra parte, el instrumento utilizado para la
encuesta podria mejorar la confiabilidad utilizando escalas de Likert y correlaciones
entre preguntas, facilitando el uso de métodos de analisis de regresion lineal.

4 Conclusiones

Aunque los origenes, medios y efectos de la pirateria de software son conocidos y
utilizados por los estudiantes universitarios colombianos, solo el 62% acude a estas
malas practicas y su justificacion se basa en reducir costos por concepto compra de
software. Los estudiantes que acuden a la pirateria lo hacen a través de medios
digitales y presenciales. Internet es utilizado por las redes P2P y portales Web para la
pirateria de software.
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